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BaFin konkretisiert Anforderungen an
IT-Sicherheit

Im November 2017 hatte die BaFin die Bankauf-
sichtlichen Anforderungen an die IT (BAIT) ver-
offentlicht. Die BAIT seien nunmehr der zentrale
Baustein der [T-Aufsicht fiir alle Kredit- und Finanz-
dienstleistungsinstitute in Deutschland, erldutert
die BaFin.
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IT-Compliance und Cybersecurity
halten die Finanzbranche auf Trab

Die zunehmende Digitalisierung bietet Chancen aber auch diverse Risiken
fUr die Finanzbranche. In unserem Interview beschreibt Detlef Klett, mit
welchen Bedrohungen Banken im Hinblick auf die Sicherheit ihrer IT-Systeme

umgehen miissen und wie sie sich im Spannungsfeld zwischen Datenschutz-

grundverordnung und Geldwasche-Bekampfung verhalten sollten.

» Cybersecurity beschaftigt die Finanzbranche
immer wieder aufs Neue. Ist eine Betrugsma-
sche erkannt, kommt schon die nachste. Was
sind derzeit die groBten Bedrohungen?

« Die groBten Bedrohungen ergeben sich fiir die
Finanzbranche derzeit durch Ransomware und an-
dere Malware. Als Ransomware werden Schadpro-
gramme bezeichnet, die den Zugriff auf oder die
Nutzung von Daten und Programmen verhindern
oder einschranken und nur gegen eine Ldsegeld-
zahlung wieder freigeben. Als prominentes Beispiel
ist hier die Software WannaCry zu nennen, welche
im Mai 2017 etliche IT-Systeme lahmlegte.

» Wie gelangt diese schadliche Software in die
Systeme?

« Eingeschleust werden solche Programme re-
gelmaBig (iber E-Mails oder im Rahmen eines an-
geblich bendtigten Softwareupdates. Auch andere
Malware (alle Arten von schédlichen Programmen)
wird hauptsachlich Uber sogenannte Phishing-E-
Mails auf die Computer von Bankmitarbeitern
geschleust.

» Worin liegen die Gefahren der Malware?

« Diese Schadprogramme kdnnen zum Beispiel
Kundendaten in den Datenbanken der Bank aus-
lesen. Solche sensiblen Daten werden nach Erlan-
gung verkauft oder es wird versucht, die Konten
der Opfer des Datendiebstahls zu (ibernehmen.
Auch das Social Engineering ist eine zunehmende
Bedrohung fiir die Finanzbranche. Bei diesem wird
mittels gezielter Einwirkungen auf Bankmitarbei-
ter versucht, Zahlungsvorgange zu Gunsten der
Tater zu autorisieren oder Zugang zu dem Mitar-
beitercomputer zu erlangen. Letzteres erreichen
die Tater oft, indem sie sich als Servicemitarbeiter

Detlef Klett, Fachanwalt fiir
IT-Recht, ist Partner im Diissel-
dorfer Biiro von Taylor Wessing.
Er hat sich auf die rechtliche
Beratung in den Bereichen
Datenschutz, Cybersecurity und
Digitalisierung spezialisiert. Zu
seinen Mandanten zahlen Unter-
nehmen aus der Finanzbranche
und der digitalen Wirtschaft
ebenso wie die 6ffentliche Hand.

renommierte Hersteller wie Microsoft ausgeben,
welche ein IT-Problem beheben sollen.

» Wie problematisch sind aktuell sogenannte
.Geisterkonten”, die unter falschem Namen
eroffnet werden, um damit Online-Betriigereien
zu ermédglichen?

« Die Thematik der , Geisterkonten” besteht zwar
schon seit langerem, ist aber auch aktuell noch als
sehr problematisch einzustufen. Das Problem ent-
steht dadurch, dass eine Kontoerdffnung selbst mit
einem schlecht gefalschten Ausweis in der Regel
leicht gelingt. Oft erfolgt die Kontoerdffnung im
Rahmen des Postident-Verfahrens, bei welchem
der Betrliger zur Kontoerdffnung lediglich seinen
gefdlschten Personalausweis in einer beliebigen
Postfiliale vorlegen muss. Nach der Kontoerdffnung
kann der Tater nicht vorhandene Waren im Internet
anbieten und diese per Vorkasse auf das , Geister-
konto” bezahlen lassen. Nach erfolgter Zahlung
wird das Konto dann leer gerdumt. Die Bank wird
in der Regel auf das Konto erst aufmerksam, nach-
dem die Betrogenen sich beschweren, der Schaden
also schon entstanden ist.

» Wie kdnnen sich die Banken davor schiitzen?
« Ein effektiver Schutz ist derzeit nur mdglich,
wenn die Identitatskontrollen sehr sorgfaltig
durchgefiihrt werden. Hierzu gehort auch eine
Schulung der mit den Identitatskontrollen befass-
ten Mitarbeiter, insbesondere in den Postfilialen.
Eine weitere Schutzmdglichkeit kann in der Nut-
zung digitaler Identifizierungsprozesse bestehen
—2.B. der sog. videobasierten |dentitatskontrolle.

» Wie funktioniert das?
« Die Identitdtskontrolle erfolgt mittels spezi-

eller Softwareanwendungen. Dies hat nicht nur
den Vorteil der Erhéhung der Sicherheit, sondern
bietet fir den Kunden zudem einen deutlich ho-
heren Komfort. So kann er bei Nutzung dieses Ver-
fahrens die Kontoerdffnung bequem von zuhause
iber seinen Computer durchfiihren. Dieses Verfah-
ren wird deshalb bereits seit langerem von einigen
Onlinebanken eingesetzt.

» Gerade um Geldwascherisiken friihzeitig zu
erkennen, sind Banken zur Erhebung vielfaltiger
Daten lhrer Kunden angehalten. Gleichzeitig
missen Sie aber auch den Datenschutzanforde-
rungen der DSGVO gerecht werden. Wie bewer-
ten Sie dieses Spannungsfeld?

« Ab dem 25. Mai 2018 wird die EU-Daten-
schutzgrundverordnung  (DSGVO) Anwendung
finden. Damit gilt ab diesem Zeitpunkt in allen
Léndern der EU ein relativ hohes Datenschutzni-
veau. Ziel der DSGVO ist ein umfassender Schutz
personenbezogener Daten. Ende 2017 haben
sich die notwendigen EU-Institutionen auf die 5.
Novelle der Geldwasche-Richtlinie geeinigt. Ziel
der Novelle ist die Verbesserung der Bekdmpfung
der Terrorismusfinanzierung und die Starkung der
Transparenz von finanziellen Transaktionen. Das
zwischen diesen beiden Regelungswerken beste-
hende Spannungsverhaltnis ist evident.

» Wo genau liegen die Schwierigkeiten?

« Die heute schon bestehende Geldwa-
sche-Richtlinie fordert die Speicherung personen-
bezogener Daten Uber einen Zeitraum von mindes-
tens 5 Jahren. Dies hat der nationale Gesetzgeber
in § 8 Geldwaschegesetz (GwG) entsprechend
umgesetzt. Die Novelle der Geldwasche-Richtlinie
ist deshalb auch unter Datenschiitzern umstritten.
Teilweise wird aufgrund der umfassenden und
langen Speicherpflichten ein Vergleich zur Vorrats-
datenspeicherung vorgenommen und die Novelle
jedenfalls insoweit fir unvereinbar mit der Recht-
sprechung des EuGH gehalten.

» Was heiBt das fiir die Finanzbranche?

« Fir die Banken bedeutet die Erfillung der An-
forderungen aus dem GwG zwar einen grofen
Aufwand, einen Konflikt mit dem Datenschutz-
recht missen sie allerdings nicht befiirchten. Art. 6
Abs. 1 it. c. DSGVO legt ndmlich ausdriicklich fest,
dass eine Datenverarbeitung auch dann rechtma-
Big ist, wenn sie zur Erflillung einer rechtlichen
Verpflichtung erforderlich ist, welcher der Verant-
wortliche unterliegt. Die Erhebung und Speiche-
rung der personenbezogenen Daten ist also durch
das GwG gedeckt. chk

Mehr zu [T-Compliance, Cybersecurity und
weiteren Compliance-Themen in Zusammen-
hang mit Digitalisierung erfahren Sie bei der
Konferenz ,Digitalisierung & Compliance,
Datenschutz 2.0 — Chance und Risiko"” am
24. April 2018 in Diisseldorf.
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BaFin konkretisiert Anforderungen an IT-Sicherheit

Im November 2017 hat die BaFin die Bankaufsichtlichen Anforderungen an die IT (BAIT) veroffentlicht. Sie sollen
der zentrale Baustein der IT-Aufsicht fir alle Kredit- und Finanzdienstleistungsinstitute sein.

IT-Sicherheit: Mit den BAIT stellt die BaFin vor allem auf Liicken ab,
die ihr bei friiheren IT-Prifungen auffielen.

Defacto enthalten die BAIT keine neuen An-
forderungen an die Institute beziehungsweise
ihre IT-Dienstleister. Die BAIT interpretieren aber
— ebenso wie die Mindestanforderungen an das
Risikomanagement der Banken (MaRisk) — die ge-
setzlichen Anforderungen des § 25a Absatz 1 Satz
3 Nummern 4 und 5 Kreditwesengesetz (KWG).

Sie konkretisieren, was die Aufsicht unter einer
angemessenen technisch-organisatorischen Aus-
stattung der IT-Systeme versteht. Die BaFin stellt
klar, dass die BAIT vor allem Themen adressieren,
bei denen sie bei IT-Priifungen der vergangenen
Jahre wesentliche Mangel identifiziert hat.

Die prinzipienorientierten Anforderungen der
BAIT seien daher nicht als vollstandiger Anfor-
derungskatalog anzusehen. Insoweit bleiben die
Banken gemaB AT 7.2 MaRisk in der Pflicht, bei
der Umsetzung der BAIT-Anforderungen auf gan-
gige Standards abzustellen.

Die BaFin drangt besonders darauf, dass die
Institute das Informationssicherheitsmanagement,
den IT-Betrieb und die Anwendungsentwicklung
angemessen mit Personal ausstatten. So solle das
Risiko einer qualitativen oder quantitativen Unter-
ausstattung dieser Bereiche friihzeitig erkannt und
moglichst umgehend behoben werden kdnnen.
Verantwortlich hierflr ist die Geschaftsleitung. Sie
muss auch daflir sorgen, dass unvereinbare Tatig-
keiten innerhalb der IT-Aufbau- und -Ablauforga-
nisation vermieden werden.

Dreh- und Angelpunkt der BAIT ist damit auch
ein funktionierendes Informationsrisikomanage-
ment. Zentrales Element fiir die Einhaltung und
Uberwachung der Informationssicherheit inner-
halb des Instituts und gegenuber Dritten ist da-
her der Informationssicherheitsbeauftragte. Seine
Funktion muss organisatorisch und prozessual
unabhangig ausgestaltet sein, um Interessenkon-
flikte zu vermeiden.

Kritik an Krypto-Wahrung

.Neuartige Technologie ist nicht gleichbedeu-
tend mit besserer Technologie oder besserer Wirt-
schaftlichkeit”, sagte Agustin Carstens, General-
direktor der Bank fiir Internationalen Zahlungs-
ausgleich (BIZ). Mit dieser Feststellung wahrend
eines Vortrags, den Carstens im Februar in Frank-
furt hielt, zielte er auf die Ausbreitung von Kryp-
to-Wahrungen — sogenannten Bitcoins.

Carstens sieht die neuartige Wahrung kritisch
und appellierte an die Behdrden, Verbraucher und

Agustin Carstens,
Generaldirektor der BIZ:
Krypto-Wahrungen sind
ihm ein Dorn im Auge.

Investoren vor ihr zu schiitzen. Damit das Geld sei-
nen Wert behalte, brauchten wir Institutionen, die
das Vertrauen der Offentlichkeit genieBen: ,Zen-
tralbanken sind hier der Schllssel”, zeigte sich
Carstens (berzeugt. Private ,digitale Wertmar-
ken”, die sich als Wahrungen ausgeben, dirften
dieses Vertrauen nicht untergraben.

Carstens sieht vor allem auch die Gefahr, dass
Krypto-Wahrungen zur Verdeckung illegaler Ge-
schafte genutzt werden und die Finanzstabilitat
gefdhrden: ,Auch wenn Bitcoin vielleicht ur-
sprlinglich als alternatives Zahlungssystem ohne
staatliche Beteiligung gedacht war, ist es doch zu
einer Kombination aus einer Blase, einer Betrugs-
masche und einer Umweltkatastrophe gewor-
den.” GroBe Preisschwankungen, hohe Transak-
tionskosten und ein Mangel an Verbraucher- und
Anlegerschutz machten Kryptowahrungen unsi-
cher und ungeeignet, um die Rolle des Geldes zu
erfillen. chk

Die BaFin durfte schon bald Anpassungen und
weitere Konkretisierungen der BAIT vornehmen.
So prift die Aufsicht derzeit, ob etwa die we-
sentlichen Elemente der Cybersicherheit, die die
G-7-Staaten bereits im Oktober 2016 verdffent-
lichten, im Regelwerk umgesetzt werden kdnnen.

In Zusammenarbeit mit dem Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) will die
BaFin auBerdem ein spezielles Modul fiir Betreiber
Kritischer Infrastrukturen im Sinne des § 2 Absatz
10 BSI-Gesetz in die BAIT aufnehmen. Die Ergan-
zung der BAIT um das Thema IT-Notfallmanage-
ment inklusive Test- und Wiederherstellungsver-
fahren sei ebenfalls in Planung. chk

IT-Risiko

Unter dem Begriff IT-Risiko versteht die BaFin

alle Risiken ftir die Vermdgens- und Ertragslage

der Institute, die aufgrund von Mangeln entste-

hen, die folgende Bereiche betreffen:

+ das IT-Management beziehungsweise die
[T-Steuerung,

« die Verflgbarkeit, Vertraulichkeit, Integritdt
und Authentizitat der Daten,

* das interne Kontrollsystem der
[T-Organisation,

« die IT-Strategie, -Leitlinien und -Aspekte der
Geschaftsordnung

« den Einsatz von Informationstechnologie
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RdF-Workshop zum
Frankfurter Kommentar

Aktuelle Fragen des Kapitalanlagerechts

19. April 2018
Frankfurt a. M.

Spannungsfelder zwischen KAGB und MiFID Il bei Fondsverwaltung und -vertrieb
Jochen Kindermann, RA/FABKR, Partner, Simmons & Simmons LLP, Frankfurt a. M.

Problempunkte beim Kapitalanlagerundschreiben
Dr. Jens Steinmiiller, LL.M., RA, Partner, Péllath + Partners, Berlin

Dividendenausgleichszahlungen nach dem InvStG 2018
Dr. Marcus Helios, RA/StB, Partner, EY WPG, Dlisseldorf/Frankfurt a. M.

Bilanzierung strukturierter Produkte nach IFRS, HGB und Steuerrecht

Prof. Dr. Edgar Loéw, Frankfurt School of Finance and Management, Frankfurt a. M., und
Dr. Martin Haisch, RA, Partner, Noerr LLP, Frankfurt a. M.

Genussrechtsbesteuerung im Umbruch

aus Sicht der Praxis

Gotz Reinhardt, Leiter Steuern, Deutsche Apotheker- und Arztebank eG, Diisseldorf, und
aus Sicht der Verwaltung

Dr. Alexander Mann, Hessische Finanzverwaltung, Wiesbaden
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Ja, ich nehme am RdF-Workshop am 19. April 2018 teil.
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