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Der Roundtable ,Compliance” bietet
Compliance-Verantwortlichen eine
Plattform fiir den Erfahrungsaustausch
und anregende Diskussionen iiber

aktuelle Themen.
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Nicole Neusitzer, Projektmanagerin Events
Telefon: (06031) 7386-1713
E-Mail: nicole.neusitzer@finance-magazin.de
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www.compliance-plattform.de/events.html
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Fir die Compliance-App ausgezeichnet: Stefan Jiirgens und Silke Laube von Novartis Pharma mit dem Award fiir die ,, Compliance Idee des Jahres”

Vom Papier zur App

Novartis Pharma hat den Compliance-Genehmigungsprozess flr die Zukunft fit gemacht hat

aum eine Branche muss sich an so viele in-

ternationale Compliance-Vorgaben halten

wie die Pharmaindustrie. Die Regelungen
haben Abkirzungen wie IFPMA, PhRMA, EFPIA
oder FCPA. Da fallt es selbst erfahrenen Juristen
mitunter schwer, den Uberblick zu behalten — ganz
zu schweigen von den AuBendienstmitarbeitern,
die im direkten Kontakt mit Arzten und Apothe-
kern permanent darauf achten mussen, Compli-
ance-konform zu arbeiten, wenn sie Kooperatio-
nen und Veranstaltungen planen.

Die Compliance-Anforderungen verursachen
einen zeitfressenden Papierkrieg, den auch Novar-
tis Pharma friiher regelmaBig ausfocht: ,Bis eine
Genehmigung erteilt werden konnte, vergingen oft
mehrere Tage: Der AuBendienstmitarbeiter musste
Unterlagen zusammensuchen, Checklisten ausfiil-
len, alles an seinen Vorgesetzten weiterleiten —
und der musste den Vorgang nach der Priifung
nochmals an die Compliance-Abteilung weiterlei-
ten. Das ist ziemlich kompliziert, vor allem weil die
betroffenen Personen sehr viel unterwegs sind”,
beschreibt Compliance Manager Stefan Jiirgens.

Komplett digital

Als die AuBendienstmitarbeiter 2013 mit iPads
ausgestattet wurden, nutzte die Compliance-Ab-
teilung den Schritt, um auch den Genehmigungs-
prozess zu modernisieren: Eine neue App sollte
den Papierweg ersetzen. ,Durch den Wechsel der
Endgerdte mussten ohnehin diverse Programme

umgerUstet werden”, sagt Country Compliance
Officer Silke Laube, die gemeinsam mit Stefan
JUrgens das Projekt geleitet hat. Das Ziel: Ein
komplett digitaler Prozess, von der Erlaubnis bis
zur Dokumentation. ,Wir hatten von Anfang an
die Rickendeckung des Managements, es ging
schlieBlich nicht nur um kiirzere Wege fiir den Au-
Bendienst, sondern auch darum, die Compliance-
Sicherheit generell zu verbessern”, erganzt Laube.

» Dank des Compliance-Awards
hat die Idee auch international
Wellen geschlagen.«

Silke Laube, Novartis Pharma

Bei der Umsetzung band das Team nicht nur die
spateren Anwender, sondern auch andere Stellen
von Anfang an eng ein — riickblickend sei das
der Schliissel zum Erfolg gewesen, meint Jirgens:
,Wir haben in der Entwicklungsphase regelma-
Bige Workshops und Feedbackrunden mit Au-
Bendienstmitarbeitern und Entwicklern gemacht,
aber zum Beispiel auch den Betriebsrat und die
Arbeitssicherheit einbezogen. Denn es gibt auch
Aspekte, die beachtet werden miissen und die
sich nicht unbedingt direkt erschlieBen: Zum Bei-
spiel das Kontrastverhéltnis auf dem Bildschirm.”

Da aber nattirlich nicht alle Anwender unmittelbar
eingebunden werden konnten, setzten Laube und
Jlirgens bei der Schulung auf ein Multiplikatoren-
konzept: Zundchst wurde ein IT-Trainer mit der
Nutzung der App vertraut gemacht, der sein Wis-
sen dann an sogenannte |T-Multiplikatoren aus
der Belegschaft weitergab. Diese Multiplikatoren
wiederum informierten ihre jeweiligen Teams
iiber die App. ,Durch die Schulung von Kollegen
zu Kollegen hatten wir von Anfang an eine gute
Akzeptanz”, freut sich Laube. ,Das hatten wir
nicht geschafft, wenn die Inhalte von jemandem
aus der Zentrale weitergegeben worden waren.”

Wenige Stunden bis zur Genehmigung

Nur sechs Monate nach dem Projektstart war es
soweit: Die App wurde live geschaltet, seitdem
dauern die ehemals langwierigen Genehmigun-
gen nur noch wenige Stunden. Mittlerweile nut-
zen gut 1.300 Novartis-Mitarbeiter in Deutschland
das neue Tool, auch die Standorte in Indien und
Tschechien haben die App bereits ibernommen —
und es kdnnten noch mehr werden. Dazu hat auch
die Pramierung des Projekts als , Compliance Idee
des Jahres” durch diese Zeitschrift beigetragen.
,Die positive Resonanz nach der Auszeichnung
war toll”, freut sich Silke Laube. ,Damit hat die
Idee international Wellen geschlagen. Mittelfristig
kénnten sich noch weitere Anwendungsmaglich-
keiten ergeben: Sowohl in anderen Landern als

auch in anderen Abteilungen.” san

Andreas Varnhorn/Compliance
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m Regeln des Erfolgs
Chancen nutzen, sicher wachsen

Es gibt Wachstum und
es gibt sicheres Wachstum.

Sie haben die Wahl.

Neue Standards, neue Gesetze, neue Spielregeln: Dies eroffnet fir Unternehmen
neue Chancen — aber auch neue Handlungsfelder. Unsere Compliance-Spezialisten
bieten Ihnen die notwendige Sicherheit und Transparenz fiir die Umsetzung lhrer
Wachstumsstrategie. Sprechen Sie mit uns.

lhre Ansprechpartner

KPMG AG Wirtschaftsprifungsgesellschaft KPMG Rechtsanwaltsgesellschaft mbH
Jens Carsten Laue Dr. Konstantin von Busekist

T +49 211 475-7901 T +49 221 271689-6883
jlaue@kpmg.com kvonbusekist@kpmg-law.com

www.kpmg.de/
regelndeserfolgs

© 2014 KPMG AG Wirtschaftspriifungsgesellschaft. Alle Rechte vorbehalten.




Compliance

Praxis n

September 2014

News

Nachster ZWW-Kurs
beginnt im Oktober

Am Zentrum flr Weiterbil-
dung und Wissenstransfer
(ZWW) der Universitdt Augs-
burg startet ab dem 10. Okto-
ber wieder der Zertifikatskurs
,Compliance Officer (Univ.)".
Der Lehrgang ist vor kurzem
als erster Compliance-Kurs
offiziell von der Foundation
for International Business
Administration Accreditation
(FIBAA) akkreditiert worden.
Die Kursgeblhr betragt
6.250 Euro.
http://www.zww.uni-augsburg

BWB-Leitfaden
veroffentlicht

Die Osterreichische Bun-
deswettbewerbsbehorde
(BWB) hat einen Leitfaden
zur Verhinderung vertikaler
Preisbindungen veroffentlicht.
Das Papier soll vor allem
kleineren Unternehmen

als Orientierungshilfe und
Informationsquelle dienen.
http://www.bwb.gv.at/Aktuell/

Telekom schult
Lieferanten

Telekom

Die Deutsche Telekom

bietet seit diesem Monat
Compliance-Schulungen

flr Geschaftspartner an.

Die Schulungen finden als
Prasenztrainings bundesweit
statt, zudem umfasst das
Programm auch eine kosten-
lose Online-Schulung.
http://www.telekom.com/

Automatisierte
Sanktionslistenpriifung
Der Losungsanbieter Amber
Road hat eine neue Software
zur Verhinderung von Em-
bargoverstéBen entwickelt.
Die Software-as-a-Service-
Losung bietet eine automati-
sierte Sanktionslistenpriifung
und verspricht dabei eine
niedrige falsch-positive
Trefferrate.
http://www.amberroad.de/

ISO-CMS-Standard: Zertifizierung denkbar

Nach Verabschiedung der ISO-Norm beginnt Debatte um neue Zertifizierung

ach nur gut zwei Jahren der Vor-

bereitung hat die Internationale
Organisation fir Normung (1SO) im Juli
in Wien endgiiltig die Norm I1SO 19600
Compliance  Manage-
ment Systems (CMS) ver-
abschiedet. ,Am Ende
ist der Prozess dadurch
beschleunigt  worden,
dass wir die letzte Stufe
im Normsetzungsverfah-
ren — die Erstellung des
Final Draft International
Standard (FDIS) — Uber-
springen konnten, da es
auf der Sitzung in Wien
keine wesentlichen Anderungen mehr
gegeben hat”, freut sich Bartosz Ma-
kowicz, Professor an der Europa-Uni-
versitat Viadrina Frankfurt (Oder) und
Leiter des zustandigen Arbeitskreises
beim Deutschen Institut fiir Normung
(DIN).

Der ISO-Standard wird nach
Einschdtzung von Makowicz noch
Ende dieses Jahr verdffentlicht wer-

Bartosz Makowicz

den. Er soll dann nicht nur von pri-
vaten Unternehmen genutzt werden
kénnen,  sondern  beispielsweise
auch von Behdrden, Verbanden und
anderen  Organisatio-
nen. Die Norm wird rund
50 Klauseln umfassen
und einen Umfang von
etwa 30 Seiten haben.
Wie sich bereits in
der  Entstehungsphase
angedeutet hatte, wird
der  Compliance-Stan-
dard allerdings keine
Verpflichtungen,  son-
dern ausschlieBlich Emp-
fehlungen fiir CMS enthalten.

Europa-Universitat Viadrina

Expertentreffen im November

Dennoch gibt es in Deutschland be-
reits Uberlegungen, eine Zertifizierung
fir die 1ISO-Norm zu entwickeln, be-
richtet Makowicz: ,Man konnte in der
Zukunft durchaus konkrete Mindest-
anforderungen auf der Grundlage der
[SO-Norm erarbeiten, die dann auch

Sichere E-Mails dank Cloud?

Neue Losungen zum Schutz vor Hackern

Anfang dieses Jahres hat es Rewe
erwischt: Ein Unbekannter hatte
den privaten E-Mail-Account eines
Aufsichtsrats geknackt und versucht,
den Konzern mit der Veréffentlichung
von vertraulichen Informationen zu
erpressen. Selbst wenn es gegen die
Compliance-Richtlinien verstdBt, Da-
ten in privaten Accounts zu speichern,
kommt es trotzdem vor. Und auch un-
beabsichtigte Fehler kénnen schnell
zu einem Sicherheitsrisiko werden: Ein
falscher Adressat ist schnell eingetippt,
ein falscher Anhang schnell verschickt.
Mit welchem System Unternehmen
ihre  E-Mailkommunikation schiitzen,
bleibt ihnen selbst (iberlassen — ge-
setzliche Vorgaben fir den geschaftli-
chen E-Mail-Verkehr gibt es nicht.

Zugriff vorher regeln

Eine L6sung ist, Dokumente nicht
mehr an sich als Anhang zu versenden,
sondern nur noch einen Link, der zu
dem Dokument in einem virtuellen Da-
tenraum fiihrt. Die Dokumente werden
so nicht physisch versendet. Als Sicher-

heit kdnnen im virtuellen Datenraum
zudem von vornherein Zugriffsrechte
fur die Unterlagen genau definiert
werden.

Sicherheit braucht Zeit
Auch die Ausbreitung der Tablet- und
Smartphone-Nutzung macht das Le-
ben der IT-Abteilungen schwerer. Diese
Gerdte werden haufig auch privat ge-
nutzt, auBerdem kann man sie leicht
verlieren. Informationen auf diesen
mobilen Geraten zu schitzen ist des-
halb eine besondere Herausforderung.
Eine Madglichkeit ist ein zwei-
faches  Authentifizierungsverfahren.
Dann bendtigt man nicht nur ein
Passwort, sondern auch noch eine Pin,
die auf ein anderes Gerat gesendet
wird, um Zugang zum Dokument zu
erhalten. Aber die groB3e Frage, die sich
besonders an Top-Manager richtet, ist
folgende: Sind sie wirklich bereit, den
zusatzlichen Zeitaufwand zu akzeptie-
ren, den fast alle géngigen Schutzwdlle
verursachen? Der Fall Rewe zeigt: die
meisten noch nicht. ako

eine Zertifizierung ermdglichen wiir-
den. Wir planen dazu fiir Ende Novem-
ber ein Expertentreffen mit Vertretern
aus der Wirtschaft und Wirtschafts-
priifern, auf dem wir diese Idee weiter
diskutieren wollen.” san

Veranstaltungen

29.9., Kdln
= 2. Cologne Compliance Panel

1.10., Frankfurt am Main
= Roundtable Compliance

21.10., Dusseldorf
= Compliance in der
Immobilienwirtschaft

22.10., Wien
= Umgang mit Compliance in
Russland

23.10., Mnster
m Start Up Seminar Compliance
im Mittelstand
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Steckbrief: Carl Zeiss

Unternehmensname:
Mitarbeiterzahl:

Name Chief Compliance Officer:
Start Compliance:

Mitarbeiterzahl Compliance:

Carl Zeiss AG in der ZEISS Gruppe

ca. 25.000

Ulrich Hoffmann

erster Code of Conduct 2007, 2010 Beginn des Aufbaus eines klassischen CMS

1 Vollzeit (Leiter Corporate Compliance Office), ca. 74 lokale Compliance Officer

Compliance-Organisation:

dezentraler Ansatz mit klarer lokaler Compliance-Verantwortung

Compliance-Aufgabenspektrum:

Aufbauorganisation, Berichtswesen und Uberwachungsmechanismen

Compliance-Instrumente:

Corporate Compliance Office als Teil der zentralen Rechtsabteilung mit direkter Berichtslinie an den Vorstand der CZ AG; im Ubrigen
Corporate Compliance verantwortet den Code of Conduct — sowohl inhaltlich als auch dessen Verbreitung —, Vorgabe einer

u.a. weltweite Schulungen (Web-based und Prasenzschulungen) in zehn Sprachen, Compliance-Dokumente (digital und als Handout) in

bis zu zehn Sprachen; strategische Awareness Kampagne mit weiteren Fachabteilungen; Compliance-Audits; Intranet-Compliance-Auftritt,
lokale EinzelmaBnahmen; abgestimmte Richtlinien mit dem Risikomanagement; hoher Grad an Vernetzung mit Fachfunktionen wie z.B.
Tax, Qualitdtsmanagement, Interne Revision, IKS, Sicherheit, Datenschutz, Export-/Zollkontrolle; hohe Zahl an freiwillig Beauftragten;
Compliance als Bestandteil des Management Reviews

Missstande werden gemeldet
durch:

Compliance-Audits:

Compliance Due Diligence:

Diligence-Priifung und konkrete Fragen werden individuell besprochen

Geschéftspartner-Compliance:
geprft.

Besonderheiten:
Arbeitsschwerpunkte/Ziele 2014:

+Wir haben dazugelernt”

Gregor Barendregt von Zeiss Uber Fairness, die Generalliberholung des CMS und einen Neuanfang

» Sie leiten das Corporate Compli-
ance Office bei der Carl Zeiss AG,
hinter der die Carl-Zeiss-Stiftung
steht. Ist diese Eigentiimerstruktur
mit Besonderheiten bei der Com-
pliance-Arbeit verbunden?

«In jedem Fall. Unserem Han-
deln, also auch den Compliance-
Aktivitaten, liegt immer unser
Stiftungsstatut  zugrunde. Neben
wirtschaftlichen und wissenschaft-
lichen Zwecken handeln wir ganz
besonders auch aus sozialer Ver-
antwortung gegentiber den Mitar-
beitern. Wir missen nicht nur die
Arbeitsplatze erhalten, sondern legen auch Wert
auf einen fairen Umgang untereinander. Das in
meiner Compliance-Arbeit zu thematisieren, war
mir von Beginn an ein Anliegen.

» Wie setzen Sie das in der tdglichen Arbeit
um?

« In vielen Unternehmen drehen sich Schulun-
gen schwerpunktmaBig um Reputationswah-
rung, fairen Wettbewerb und Anti-Korruption.
Diese Themen spielen natiirlich auch in unseren

Gregor Barendregt, Leiter des
Corporate Compliance Office
der Carl Zeiss AG.

Schulungen eine entscheidende
Rolle. Ich versuche den Mitarbei-
tern aber zusatzlich klar zu machen,
dass Compliance nicht nur bedeu-
tet, dass sie sich regelkonform ver-
halten missen, sondern auch selbst
Rechte einfordern dirfen und sol-
len. Deshalb sage ich ihnen deut-
lich, dass wir den fairen Umgang
miteinander genauso ernst nehmen
wie WettbewerbsverstoBe und der-
gleichen — denn wenn der faire Um-
gang intern nicht funktioniert, ver-
lieren wir im externen Wettbewerb
gleichermaBen.

Carl Zeiss AG

» Nach vier Jahren Aufbau und Implementie-
rung Uberarbeiten Sie nun das Compliance-
System. Hat sich so schnell Unzufriedenheit
eingestellt?

« Nein, wir haben dazugelernt und dabei Nach-
besserungsbedarf entdeckt. Wenn man mit einer
kleinen Organisation innerhalb von nur drei Jah-
ren ein ganzes Compliance-Management-System
(CMS) aufbaut, produziert man automatisch
Inkonsistenzen. Deshalb haben wir die Adler-

Belegschaft oder von extern per Mail, Telefon oder schriftlich, anonym und offen, an Vorgesetzte, lokales Management oder direkt an das
Corporate Compliance Office

zweimal jahrlich durch das Corporate Compliance Office, alle zwei Jahre durch die IR als Self-Assessement

Die M&A-Abteilung steht in engem Austausch mit der Rechts- & Compliance-Abteilung; Compliance ist generell Bestandteil einer Due-
Neben standardisierten und automatisierten Prozessen werden Geschaftspartner nach individueller Risikoeinschatzung auch héndisch

Es besteht ein stringenter dezentraler Ansatz unter Einbindung der Fachfunktionen auf Corporate-Ebene.

Uberarbeitung und Optimierung der bisherigen Organisation und der bestehenden Inhalte

perspektive eingenommen und gezielt nach Un-
stimmigkeiten und Optimierungspotentialen im
Gesamtsystem gesucht. Diese kleinen ,Hubbel”
sind in den letzten Wochen ausgemerzt worden.
Jetzt wird der Status quo erst einmal eingefroren
und intensiv gelebt.

» Was heift das?

« Die Bestandsaufnahme hat uns gezeigt, dass
wir ein wirklich gutes spezifisches System im-
plementiert haben und uns jetzt darauf konzen-
trieren mussen, die Inhalte im Unternehmen zu
vertiefen. Bis zum Ende dieses Geschaftsjahres
wollen wir daher das CMS auch als haptisches
Compliance-Handbuch zusammengestellt haben,
in dem die Grundfeste unseres CMS gesammelt
sind, der Aufbau des Systems, Richtlinien, Schu-
lungsunterlagen und so weiter. Ob irgendwann
eine gravierende Uberarbeitung notwendig sein
wird, wird dann jemand entscheiden, der eine
objektivere Perspektive hat als ich und nicht mit
so viel Herzblut an dem jetzigen System hangt.
Fir mich ist mit dem erreichten Stand ein gu-
ter Zeitpunkt gekommen, mich zu verandern: Ich
werde die Leitung des Corporate Compliance Of-
fice Ende des Monats in neue Hande legen. san
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Die Herausforderung

Santen unterliegt vielen Regularien,
darunter auch zahlreichen Schulungs-
und Dokumentationspflichten. Die
Europazentrale muss mit knappen
Ressourcen bis zu 350 Mitarbeiter
betreuen, die auf verschiedene Standorte
verteilt sind. Daher wurde E-Learning

als Alternative zu Prasenzschulungen
erwogen. Die technische Ldsung musste
aber aufgrund der niedrigen Nutzerzahlen
preiswert, flexibel und unkompliziert sein.

Die Lésung

Santen nutzt seit

Juni 2013 die

Entwicklungstools

und die Lernplattform
(Dialog-Management-

System) von Interactive

Dialogues, um in

Eigenregie E-Learning

Programme zu

entwickeln, einzuflihren

und entsprechende

Schulungsnachweise

zu erbringen. Nach

einer zweitagigen

Einfhrung in das System waren die
Mitarbeiter von Santen bereits in der
Lage, selbststandig online Programme
zu erstellen. Interactive Dialogues
unterstitzt Santen nach Bedarf bei

der Anwendungsentwicklung, bei der
Erstellung von Sprachversionen, berat bei
der didaktischen Umsetzung und liefert
laufenden technischen Support. Optional
kann Santen auch auf die Inhalte der Uber
20 Compliance Bibliotheksprogramme von
Interactive Dialogues zugreifen.

SANTEN GmbH

Compliance E-Learning selbstgemacht
- flexibel und Ressourcen schonend

Santen ist ein japanisches Pharmaunternenmen mit Gber 3.000 Mitarbeitern, das weltweit tatig ist
und sich auf die Entwicklung und Herstellung von Produkten fur die Augenheilkunde und die Therapie
von Augenerkrankungen spezialisiert hat. Die Europazentrale fir Compliance ist in Minchen.

Las 700/ von interactive Dialogues

/St selir ndiziich und varnabel. Jeder in
unserem 7eam 15t bes seinen Themen gut
aamit geiatiren, und wir hattern in kurzer
Zelt Ergebrisse. Ohne diese Losung
niétten wir ale Mitarbeiterschulingen

zur Umsetzung der zahireichen
Arbeltsanweisungern (SOF) gar nicht richlig
aurchitihren konnen.

Dr. Klaus Geldsetzer, Chief Compliance
Officer Europe, Santen GmbH

Nutzungsumfang seit Beginn Juni 2013:

Durchgefiihrt:

e Compliance-Schulungsprogramm
zu den Richtlinien fur Santen Europe
(Fallstudie)

e Datenschutz Regeln fur Mitarbeiter in
Deutschland

e  SOP (Standardarbeitsanweisung)
Trainings zu 6 verschiedenen Themen

Haben Sie ebenfalls einen Trainings-
bzw. Kommunikationsbedarf?
Wenden Sie sich an Interactive
Dialogues:

Carsten Gerz

Interactive Dialogues Deutschland
T: +49(0) 221 997 60530

M: +49 (0)172 174 3982

E: carsten.gerz@interactivedialogues.com
W: www.interactivedialogues.com

In Planung:

e Bis zu 14 weitere SOP Trainings

e Zweites Modul Compliance

e GxP Trainings (Richtlinien fur ,gute
Arbeitspraxis®, z.B. GMP: Good
Manufacturing Practice)

www.interactivedialogues.com
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IT sucht Austausch mit
Compliance
|T-Verantwortliche fiirchten,
Compliance-Anforderungen
nicht erfiillen zu kdnnen.

Sie wiinschen sich daher
einen engeren Dialog mit der
Compliance-Abteilung, hat
der Computer-Hersteller Dell
in einer Online-Befragung
von mehr als 200 IT-Verant-
wortlichen herausgefunden.
https://software.dell.com/

Lebensmittelindustrie:
zwiegespalten

Die Lebensmittelindustrie
zeigt sich in Compliance-
Angelegenheiten zweigeteilt:

Thinkstock/Getty Images

Wahrend die eine Halfte der
Unternehmen mit ausgefeil-
ten Compliance-Programmen
vorangeht, verflgt die andere
Halfte noch nicht einmal diber
interne Richtlinien. Das zeigt
eine Studie von AFC Manage-
ment Consulting.
http://afc.tops.net/presse

OECD: Risk Manage-
ment in der Kritik

Die OECD hat in einem neuen
Report das Risikomanage-
ment in Unternehmen kriti-
siert. Zwar sei der Bereich seit
der Finanzkrise starker in den
Fokus geriickt, und exzessive
Risikobereitschaft im Top-
Management werde zuneh-
mend eingeddmmt. In der
Praxis fehle es aber trotzdem
haufig an einer Verzahnung
von strategischen und opera-
tiven Funktionen.
http://www.oecd-ilibrary.org/

Cybersecurity als
Dealbreaker

Das Thema Cybersecurity wird
bei M&A-Transaktionen oft
nur unzureichend beleuchtet,
obwohl Vorfalle wahrend der
Abwicklung massive Konse-
quenzen haben kénnen. Das
ist das Ergebnis einer Um-
frage der Kanzlei Freshfields.
http://www.freshfields.com

»Pauschale Drohungen helfen nicht”

Bei der Kartellpravention halten sich einige Missverstandnisse, zeigt eine Untersuchung
der Universitat GieBen. Studienleiter Johannes Paha Gber unterschatzte Risiken.

» Kartelle zu verhindern ist eine der
Kernaufgaben der Compliance-Ar-
beit. Dennoch zeigt lhr , Forschungs-
projekt  Kartellrechts-Compliance”,
dass viele Unternehmen entschei-
dende Faktoren fiir die Bildung von
Kartellen gar nicht auf dem Schirm
haben. Welche sind das?

(( Dieses Ergebnis bezieht sich auf
okonomische Faktoren, die Kartelle
beginstigen. Viele Praxisfélle und auch
die 6konomische Theorie belegen, dass
ein verstarkter Wettbewerb aus unter-
schiedlichen Griinden kartellauslésend
wirken kann. Dieser Tatsache messen
die Befragten aber nur eine iberschau-
bare Bedeutung bei: Markteintritte
erkennen noch 42 Prozent als Risiko-
faktor, eine groBere Importkonkurrenz
dagegen nur 23 Prozent.

» Woran liegt das?

« Die Compliance Officer missen
ein duBerst breites Themenspektrum
abdecken. Da ist es schwer, jeden
Gesichtspunkt, zum Beispiel kartell-
rechtswidrige Verhaltensweisen, in der

» Die Studie zeigt auch, dass Unter-
nehmen teils gutgemeinte Praven-
tionsinstrumente — besonders die
Zentralisierung von Entscheidungs-
kompetenzen — pflegen, die aber
Kartelle sogar fordern konnen.

« Dahinter steht ein altes Missver-
standnis. In der friiheren Forschung ist
eine zentrale Entscheidungskompetenz
bei einer Fihrungskraft als sinnvolle
PraventionsmaBnahme  beschrieben

Bewertung maglicher Risikofaktoren (in Prozent)

Gesetzesanderungen

55
45

Markteintritte

Verringerte Produktionskosten
bei Wettbewerbern

Anstieg eigener
Produktionskosten

h]

Neue Produktvarianten
bei Wettbewerbern

&

Verstarkte Importkornkurren: | ——— ]

Hja M nein

Quelle: Universitat GieBen

gleichen Tiefe wie ein spezialisierter
Wettbewerbsdkonom zu betrachten.
Im Vordergrund bei Schulungen ste-
hen deshalb typischerweise die juris-
tischen Rahmenbedingungen. Zudem
arbeiten  Compliance-Verantwortliche
auch nicht operativ und stehen nicht
notwendigerweise im taglichen Aus-
tausch mit den Fachabteilungen, die
einen Uberblick Uber die Wettbewerbs-
situation haben. Da kénnte der Infor-
mationsfluss haufig verbessert werden,
damit die Zusammenhdnge zwischen
dem Wettbewerbsumfeld und Compli-
ance-Verst6Ben deutlicher werden.

worden. Das mag in einigen Bereichen
funktionieren. Bei Kartellen ist das
aber anders: Es sind in vielen Fallen
gerade nicht Sales-Mitarbeiter auf
unteren Ebenen, die an Kartellen mit-
wirken, sondern Personen der oberen
Fiihrungsebene. Wenn da eine Person
die alleinige Preissetzungskompetenz
hat, setzt sie sich unabhéngig von ih-
rem eigentlichen Verhalten leicht dem
Verdacht aus, Kartelle zu begiinstigen.

» Optimierungspotential haben Sie
auch bei der Kommunikation von
Strafen ausgemacht.

Dr. Johannes Paha
hat als Wissenschaft-
licher Assistent an der
Professur VWL | (Pro-
fessor Dr. Georg G6tz)
die Studie geleitet.

Universitdt GieBen

{ Wir sehen, dass oft nicht klar kom-
muniziert wird. Es hilft nicht, Mitar-
beitern per se bei VerstéBen mit der
Entlassung zu drohen, wenn genau
diese Mitarbeiter spater in der Abwick-
lung des Verfahrens benétigt werden.
Sanktionen mussen klar und konkret
formuliert werden und schon praventiv
in Schulungen thematisiert werden.

» Aus anderen Bereichen des Straf-
rechts ist aber bekannt, dass hohe
Strafandrohungen keinen Abschre-
ckungseffekt auf spatere Tater ha-
ben. Gilt das hier nicht?

« Das ist in diesem Fall etwas anderes
als zum Beispiel bei spontan began-
genen Gewaltdelikten. Bei Kartellen
gehen die Tater nach einem Plan vor
und agieren Uber einen langen Zeit-
raum rechtswidrig. Da kénnen mdg-
liche Sanktionen, die den Vorteil des
Rechtsbruchs  eliminieren, durchaus
abschreckend wirken. Dasselbe gilt fir
Falle der sogenannten Hybris, also der
Uberzeugung eines Mitarbeiters, smart
genug zu sein, um nicht aufzufliegen.
Auch hier hat sich in der Praxis gezeigt,
dass eine solche Haltung durch detail-
lierte Informationen im Vorfeld relati-
viert werden kann. san

Uber die Studie

An dem Forschungsprojekt
Kartellrechts-Compliance der
Universitat GieBen nahmen
zwischen November 2013 und
Mai 2014 86 Unternehmen aus
der DACH-Region teil.

Die Ergebnisse gibt es hier zum
Download:
https://www.uni-giessen.de/fbz/fb02/



https://software.dell.com/whitepaper/governance-risk-and-compliance-survey-of-it-professionals-in-retail-he829950/
http://afc.tops.net/presse-publikationen/newsfachbeitraege/detailseite/datum/2014/08/19/afc-compliance-studie-ernaehrungswirtschaft-2014.html
http://www.oecd-ilibrary.org/governance/risk-management-and-corporate-governance_9789264208636-en
http://www.freshfields.com/uploadedFiles/SiteWide/News_Room/Insight/Campaigns/Cyber_security_in_MandA/01214_BS_MBD_Media_MA%20Cyber%20Security%20Report_WEB_AW.PDF
https://www.uni-giessen.de/fbz/fb02/fb/professuren/vwl/goetz/forschung/projekteordner/laufendeprojekteordner/complianceprogrammKartellrecht
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Industriespionage: Mitarbeiter miissen auf der Hut sein

Immer mehr Unternehmen werden Opfer von Industriespionage. Eine Schwachstelle sind oft eigene Mitarbeiter.

Industriespionage wird fiir deutsche Unterneh-
men zunehmend eine Bedrohung. 26,9 Prozent
der deutschen Unternehmen waren einer neuen
Umfrage zufolge in den vergangenen zwei Jah-
ren von einem konkreten Spionagefall betroffen,
ergab die Auswertung der Studie ,Industriespi-
onage 2014", die die Sicherheitsberatung Cor-
porate Trust in Zusammenarbeit mit Aon Risk
Solutions, der Zurich Gruppe Deutschland und
dem Objektsicherheitsspezialisten Securiton um-
gesetzt hat.

Der Studie zufolge hatten weitere 27,4 Pro-
zent der Befragten im untersuchten Zeitraum
einen Verdachtsfall auf Industriespionage zu ver-
melden. In Deutschland stellt dies einen Anstieg
um 5,5 Prozent gegen(iber der vorangegangenen
Befragung im Jahr 2012 dar.

Kreative Wege

Die Eindringlinge gehen auf der Suche nach In-
terna ganz unterschiedlich vor, viele Unterneh-
men wurden bereits auf mehreren Wegen atta-
ckiert: Rund die Hélfte aller Betroffenen erlebte
der Studie zufolge bereits Hackerangriffe auf die
EDV-Systeme. Bei 41 Prozent wurden Mails oder
Telefonate abgehért oder abgefangen. Oft sind
auch die Mitarbeiter eine Schwachstelle. Sie mis-

Die Zahl der Industriespionage-Falle steigt stetig.

sen auf der Hut sein, um nicht ungewollt Interna
preiszugeben: Rund 38 Prozent der befragten
Unternehmen haben erlebt, dass Unbefugte sich
durch geschicktes Ausfragen der Mitarbeiter Zu-
gang zu Informationen verschaffen wollten. Dies
kénne am Telefon passieren, in sozialen Netzwer-
ken und Internetforen, auf Messen oder auch im
privaten Umfeld.

Thinkstock/Getty Images

Vorsétzliche Industriespionage hat bereits jeder
dritte Betroffene erlebt: 33 Prozent der Unter-
nehmen mussten Falle von Datendiebstahl durch
eigene Mitarbeiter beobachten. In jedem fiinften
betroffenen Betrieb haben in der Vergangenheit
schon einmal Zulieferer, Dienstleister oder Kun-
den Daten weitergegeben. In vielen Fallen gin-
gen Diebstahle mit der Industriespionage einher:
Gut 17 Prozent der deutschen Studienteilnehmer
haben vermeldeten den Verlust von IT- oder Te-
lekommunikationsgeraten, mehr als 15 Prozent
mussten Dokumente, Muster oder Bauteile ge-
stohlen melden.

Finanzielle Folgen

Die meisten Félle von Industriespionage hatten
fur die Geschddigten auch finanzielle Folgen.
77,5 Prozent der betroffenen deutschen Unter-
nehmen erlitten nach eigenen Angaben durch
die Angriffe einen finanziellen Schaden. Bei 40,5
Prozent lag dieser zwischen 10.000 und 100.000
Euro, bei fast 13 Prozent lag der Schaden zwi-
schen 100.000 und 1 Million, und 4,5 Prozent
der Firmen erlitten sogar Schaden von mehr als 1
Million Euro. sar

Die Studie gibt es hier zum Download.

ANZEIGE

¥ SAIGLOBAL

Tel: +49 (0)8123 988555 | E-Mail: info.emea@saiglobal.com | Web:

Stecken Sie klare Grenzbereiche ab, um sich nicht dem Risiko einer
behdrdlichen Untersuchung auszusetzen. Erlangen Sie einen besseren
Einblick in diese Materie. Folgende Inhalte werden behandelt:

. Wann ist Informationsaustausch unbedenklich?
. Warum ist das ein so empfindliches Thema?
. Welche Rolle spielen Markenverbande?

Des Weiteren beinhaltet das Whitepaper eine Compliance
Checkliste mit praktischen MaBnahmen zur Optimierung lhres
Risikomanagements in diesem noch jungen Rechtsbereich.

Risikomanagement beim Informationsaustausch

Whitepaper | Erfahren Sie anhand von internationalen Fallbeispielen, wie breit Wettbewerbsbehdrden
und Gerichte inzwischen den Begriff der bezweckten Wettbewerbsbeschrankung definieren.

P Zum Whitepaper-Download

www.saiglobal.com/compliance
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BuBen fiir drei Kartelle
Das Bundeskartellamt hat im
August KartellbuBen in Hohe
von 17 Milionen Euro gegen
finf Anbieter von Bergbau-
spezialarbeiten verhdngt und
auch im , Matratzenfall* das
erste BuBgeld ausgesprochen.
Im Juli hatte die Behorde be-
reits gegen 21 Wursthersteller
BuBgelder von 338 Millionen
Euro verhangt.
http://www.bundeskartellamt.

EU-BuBgeld gegen
Chiphersteller

Auch die EU-Kommission hat
ein groBes Verfahren gegen
Chiphersteller abgeschlossen.
Die Kommission hat gegen In-
fineon, Philips und Samsung
BuBgelder in Hohe von 138
Millionen Euro verhangt.
Renesas, das vierte an dem
Kartell beteiligte Unterneh-
men, ging als Kronzeugin
straffrei aus dem Verfahren.

http://europa.eu/rapid/

Offenbar Anklage
gegen Fitschen

Die Staatsanwaltschaft
Minchen hat einem Bericht
zufolge Anklage gegen
Deutsche-Bank-Co-Chef Jiir-
gen Fitschen und vier Ex-Vor-

Thomas Wolf

stande wegen Prozessbetrugs
erhoben. Die Behdrde wollte
die Meldung noch nicht
bestatigen, da die Ergebnisse
des Ermittlungsverfahrens
den Betroffenen noch nicht
zugestellt worden sind.
http://www.sueddeutsche.de/

Neuer Compliance-
Gesetzesvorschlag

Nach dem Bundesverband
der Unternehmensjuristen hat
auch das Deutsche Institut fiir
Compliance einen Vorschlag
fur ein Compliance-Gesetz
vorgelegt. Der Entwurf trdgt
den Titel ,Compliance-Anreiz-
Gesetz" und sieht Ergdnzun-
gen des aktuellen Ordnungs-
widrigkeitenrechts vor.
https://dico-ev.de/fileadmin/

+Noch gibt es kaum Planungssicherheit”

Der Entwurf des IT-Sicherheitsgesetzes lasst noch vieles offen, meint Datenschutzexperte
Axel von Walter, Partner bei Beiten Burkhardt

Die Regierung will Unternehmen besser vor Hackern schiitzen - viele Fragen bleiben aber noch offen.

» Die Bundesregierung hat erneut
einen VorstoB gewagt, um Unter-
nehmen besser vor Angriffen auf
ihre IT-Infrastruktur zu schiitzen und
den Entwurf fir ein ,IT-Sicherheits-
gesetz” vorgelegt. Wie gravierend
sind die geplanten Anderungen?

« Der Referentenentwurf sieht keine
revolutiondren Neuerungen fiir die
Wirtschaft vor. Die bundesweite Ein-
fuhrung eines IT-Sicherheitsstandards
fir sogenannte kritische Infrastruktu-
ren erfolgt Hand in Hand mit der Wirt-
schaft. Viele Unternehmen erfiillen
schon heute die Sicherheitsstandards,
die das neue Gesetz entwickeln und
als Mindeststandard fiir bestimmte
Branchen festschreiben will.

» Noch erfasst die
Definition sehr viele
Unternehmen. «

» Was sind aus der Sicht von Unter-
nehmen die wichtigsten geplanten
Anderungen?

« Betroffene Unternehmen missen
die dann gesetzlich verbindlichen IT-
Sicherheitsstandards einhalten. Diese
Standards werden vom Bundesamt fiir
Sicherheit in der Informationstechnik

(BSI) festgelegt und Uberwacht. Die
Unternehmen missen ihre IT-Sicher-
heitsstandards dann regelmaBig audi-
tieren lassen. AuBerdem soll ein neues
Meldesystem Informationen zu Aus-
fallen oder Beeintrachtigungen, zum
Beispiel durch Hackerangriffe, von kri-
tischer Infrastruktur zentral erfassen.
Dafiir miissen die Unternehmen einen
Warn- und Alarmierungskontakt ge-
genlber dem BSI benennen. Das BSI
fungiert hier als zentrale Meldestelle,
bei der alle Storfallinformationen zu-
sammenlaufen.

» Diese Vorgaben sollen aber nicht
flachendeckend gelten. Welche Un-
ternehmen betreffen sie im Einzel-
nen?

« Betroffen sind Unternehmen, die
sogenannte kritische Infrastruktu-
ren” betreiben. Das sind Infrastruk-
turen, die nach Auffassung der Bun-
desregierung fiir das Funktionieren
des Gemeinwesens und die Sicherung
der Grundbediirfnisse der Bevolke-
rung von hoher Bedeutung sind —
der Entwurf zielt deshalb auf Unter-
nehmen aus den Bereichen Energie,
Informationstechnologie,  Telekom-
munikation, Transport und Verkehr,
Gesundheit, Wasser, Erndhrung sowie
Finanzen und Versicherungen. Unter
diese Branchen lassen sich aber sehr
viele Unternehmen fassen.

Thinkstock/Getty Images

» Wie kann ein Unternehmen dann
herausfinden, ob es von der Defini-
tion erfasst ist?

« Welche  Unternehmen  konkret
von dem Vorhaben betroffen sein
werden, soll noch durch eine Ver-
ordnung festgelegt werden. Leider
erschwert das natlrlich die Planungs-
mdglichkeiten, denn so ist aktuell
noch nicht eindeutig klar, welche
Unternehmen letztendlich tatsachlich
den Verpflichtungen des IT-Sicher-
heitsgesetzes unterliegen  werden.
Kleinstunternehmen mit weniger als
zehn Mitarbeitern und einem Jah-
resumsatz  beziehungsweise einer
Bilanzsumme unter 2 Millionen Euro
sind aber in jedem Fall von den Planen
ausgenommen.

» Ist denn schon absehbar, auf wel-
che zusatzlichen Kosten die betrof-
fenen Unternehmen sich einstellen
mussen?

{ Fir Unternehmen, die schon heute
laufend die Sicherheitsstandards nach
dem Stand der Technik erfillen, halten
sich die Mehrkosten in Grenzen. Neu
entstehen fr sie lediglich die Auditie-
rungskosten und etwaige Kosten fir
den Warn- und Alarmierungskontakt.
Genau lassen sich die Kosten aber
wohl erst beziffern, wenn feststeht,

Dr. Axel von Walter ist Partner der Kanzlei Beiten
Burkhardt und berdt Unternehmen u.a. im IT- und
Datenschutzrecht.

welche Infrastrukturen und Unter-
nehmen U(berhaupt den gesetzlichen
Anforderungen unterliegen werden
und welche Sicherheitsstandards im
Einzelnen vom BSI zusammen mit den
Branchenverbanden festgelegt wer-
den. san
Den Entwurf des IT-Sicherheit-
gesetzes gibt es hier zum Down-
load.

Beiten Burkhardt


http://www.bundeskartellamt.de/DE/UeberUns/Presse/Pressemitteilungen/pressemitteilungen_node.html
http://europa.eu/rapid/press-release_IP-14-960_de.htm
http://www.sueddeutsche.de/wirtschaft/deutsche-bank-juergen-fitschen-ist-nun-angeklagt-1.2085444
https://dico-ev.de/fileadmin/PDF/PDF_Intranet_2013/Unternehmensstrafrecht/CompAG_21_07_2014.pdf
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/Entwurf_IT-Sicherheitsgesetz.pdf;jsessionid=60E4B65B2F2F649638CBD8E1256C8289.2_cid373?__blob=publicationFile
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Deutsche Bank holt
Nadine Faruque
Nadine
Faruque (53)
wird ab dem
1. Dezember
bei der Deut-
schen Bank
Global Head of Compliance
und zieht auBerdem in das
Group Executive Committee
ein. Die Schweizerin kommt
kommt von der UniCredit, wo
sie seit 2008 General Coun-
sel und Group Compliance
Officer ist.

Deutschen Bank

All for One schafft
Compliance-Funktion
Maria Caldarelli ist seit Juli
Leiterin Legal und Compli-
ance bei All for One Steeb.
Der IT-Dienstleister hat die
Position neu geschaffen. Die
35-jahrige Caldarelli war
zuvor als Anwaltin in einer
Stuttgarter Kanzlei tatig. All
for One Steeb mdchte Calda-
rellis Abteilung nach eigenen
Angaben weiter ausbauen.

Susanne Jochheim
verlasst Bosch
Compliance-
Chefin
Susanne
Jochheim hat
ihren langjah-
rigen Arbeit-
geber Robert Bosch verlassen.
Die 48-jahrige hat sich zum
1. August der Stuttgarter
Arbeitsrechtskanzlei Naegele
angeschlossen. Jochheim war
im Jahr 1996 als Trainee bei
Bosch eingestiegen.

Bosch

HGAA ernennt neuen
Risikovorstand
Die Hypo
Alpe-Adria-
Bank hat
mit Rainer
Jakubowski
einen neuen
Risikovorstand ernannt.
Der 58-Jahrige Jakubowski
ibernimmt die Funktion ab
dem 15. September von CEO
Alexander Picker, der sie nach
dem Weggang von Wolfang
Edelmdiller im Februar vor-
Ubergehend innehatte.

Hypo Alpe Adria

Der Unbeschwerte

Der Physiker Jochen Dreyer schafft es bei Mirion Technologies, selbst hochkomplexe
Vorgaben fir die Mitarbeiter lebendig zu machen

LIch hétte nie geglaubt, dass ich einmal einen Compliance-Preis bekomme”: Jochen Dreyer bei der Verleihung der Compliance Awards

ollte es Zweifel gegeben haben,

dass die Gewinner der ,Compli-
ance Awards" vor der Preisverleihung
tatsachlich nichts von ihrer Ehrung
wissen — spatestens Jochen Dreyer
diirfte sie bei der diesjahrigen Preis-
verleihung in Frankfurt ausgerdumt
haben. Als sein Name als Preistrager
in der Kategorie ,Compliance Officer
Mittelstand des Jahres” fallt, reagiert
der 47-)éhrige vollig Uberwaltigt: ,Ich
hétte nie geglaubt, dass ich einmal fur
meine Compliance-Arbeit ausgezeich-
net werde”, sagt er.

Mit seiner unverstellten Reaktion
hat Dreyer sofort das Publikum fiir sich
eingenommen — die Jury der Awards
hatte der Deputy Compliance Officer
Europe des Hamburger Unternehmens
Mirion Technologies schon im Vorfeld
iberzeugt. Die vielschichtigen Com-
pliance-Herausforderungen, die er be-
waltigen musste, stellen sich selbst in
GroBkonzernen nur selten.

Dass ihn sein beruflicher Weg ein-
mal in die Compliance fiihren wiirde,
hétte Dreyer am Anfang seiner Lauf-
bahn nicht fir méglich gehalten. Fir
ihn war die Wahl seines Studienfachs
Physik schon in der Schule klar. Ein Sti-
pendium fihrt den gebiirtigen Ham-
burger im Studium nach Frankreich
— wo er sich so wohl fihlte, dass er
nicht nur in Paris sein Diplom ablegt,
sondern dort im Anschluss noch in
Quantenoptik promoviert.

1SO 9001 als Schliissel
Trotzdem sieht Dreyer seine Zukunft
nie in der Wissenschaft. Er will in einem

Unternehmen arbeiten, in Frankreich
gibt es aber kaum Stellen. Da kommt
ein Angebot aus seiner Heimatstadt
Hamburg (,ein echter Zufall”) gerade
recht: Das Vorgdngerunternehmen
der heutigen Mirion, spezialisiert auf
die Produktion hochtechnologischer
Produkte zur Messung ionisierender
Strahlung, sucht einen Projektmana-
ger.

Mit seiner Expertise steigt Dreyer
bei seinem Arbeitgeber schnell auf.
2001 Ubernimmt er die Leitung der
Produktion, 2004 zusatzlich auch
das Qualitatsmanagement. Dabei ist
Aufbauarbeit gefragt: Mirion bend-

» Wir fragen nach dem
Sinn der Vorschriften.«

tigt aufgrund des Geschaftsfeldes
viele Zertifizierungen — neben der
Zertifizierung nach 1SO 9001 fir das
Qualitdtsmanagement unter anderem
auch in den Bereichen Kerntechnik,
Umweltmanagement, ~ Arbeitsschutz,
Luftsicherheit und Exportkontrolle.
Aber Dreyer lasst sich von der
Flut an Regularien nicht abschrecken.
Stattdessen geht er pragmatisch und
unbefangen zu Werk. Als Schllssel
sieht er die Struktur der 1SO 9001 —
sie sei perfekt geeignet, um aus ihr
ein System flir verschiedenste Compli-
ance-Themen abzuleiten, findet Dreyer.
Er nutzt den strukturellen Rahmen von

ISO 9001 auch in Bereichen, in denen
die Vorgaben fir die Zertifizierungen
einen anderen Aufbau haben.

Keine starren Regeln

Seine Aufgabe als Produktionslei-
ter hilft ihm dabei, die Vorgaben mit
AugenmaB auf das Unternehmen zu-
zuschneiden. ,Ich habe ja auch die
Verantwortung daftir, dass alles ter-
min- und kostengerecht funktioniert”,
sagt er. Die Regeln immer strikt zu
befolgen wiirde aber manchmal dazu
fiihren, dass ein Kunde ein Produkt gar
nicht bekommt. , Dann fragen wir uns,
ob durch die Nichtbeachtung einer
Vorschrift nur ein wenig ,Formvollen-
dung’ fehlt oder ob mit ihr tatsachlich
konkrete Gefahren verbunden sind. In
letzterem Fall lassen wir natiirlich die
Finger davon.”

Neben der Produktionsleitung
tragt Dreyer seit 2010 bei Mirion auch
offiziell den Titel Deputy Compliance
Officer Europe, zudem leitet er mittler-
weile auch die Fachgruppe Integrierte
Compliance beim Berufsverband der
Compliance Manager. Ihm ist es ein
Rétsel, dass in vielen Unternehmen
Compliance und Qualitdtsmanage-
ment getrennte Wege gehen. Wenn
man beides verzahne, brauche man
die Systeme nicht doppelt zu bauen.
,Da schlieBt sich fur mich der Kreis
zur Physik: Auch die Physiker wollen
Komplexes einfach machen. Sie gieBen
genau wie Compliance alles in Formel-
werke und hoffen, dass am Ende et-
was Elegantes dabei herauskommt”,

sagt er schmunzelnd. san

Andreas Varnhorn/Compliance
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