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Tax-Compliance-Systeme miissen sich 2018
an vielféltige Anderungen anpassen

Der Vorteil von Tax-Compliance-Management-
Systemen wird in vielen Unternehmen noch un-
terschatzt. Warum sich das im Jahr 2018 &ndern
konnte und an welche Entwicklungen das Tax-CMS
dieses Jahr unbedingt angepasst werden sollte, er-
lautern Helmut Kdnig und Christian Schenk.
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Compliance in SAP-Systemen durch
Continuous Auditing

SAP-Priifungen befinden sich im Umbruch: Anstelle
jahrlicher Stichprobenprifungen steht inzwischen
Continuous Monitoring und damit verbundenes
Continuous Auditing im Fokus. Hierzu gibt Jérg
Altmeier einen Uberblick.
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Datenschutz-Folgenabschétzungen als Teil
wirksamer Compliance

Die Voraussetzungen zur Durchflihrung der Da-
tenschutz-Folgenabschétzungen (DSFA) sind in
der Datenschutz-Grundverordnung (DSGVO) eher
schwammig umschrieben. Dr. Michael Widmer und
Tanja Juelich erlautern eine Guideline der Artikel-
29-Arbeitsgruppe (WP29), die bei der Auslegung
helfen soll.
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Trend 2018:

Wettbewerber-Kontakt-Register

Die Bedeutung von Kartell-Compliance nimmt auch im Jahr 2018 weiter zu.

Hohe BuBgelder und gravierende Reputationsschaden riicken das Thema zu
Recht in den Fokus. Ein unternehmensinternes , Wettbewerber-Kontakt-
Register” konnte Unternehmen vor Kartellabsprachen schiitzen.

Unklares Treffen mit dem Konkurrenten: Dem kénnten Unternehmen zum Beispiel mit einem Wettbewerber-Kontakt-Register vorbeugen.

Bundeskartellamt und Europdische Kommis-
sion haben den Informationsaustausch zwi-
schen Wettbewerbern im Blick. Dabei geht es den
Wettbewerbshitern vor allem darum, Preisab-
sprachen und Marktaufteilungen zu verhindern.
Die Unternehmen tun daher gut daran, ihre kar-
tellrechtlichen Compliance-Malinahmen  stetig
zu verbessern und auch in die Glaubwiirdigkeit
ihrer Compliance-Bemihungen zu investieren.
Eric S. Soong, Chief Compliance Officer und Lei-
ter Corporate Security bei der Schaeffler Gruppe,
empfiehlt hierzu die Etablierung eines unterneh-
mensintern geflhrten Wettbewerber-Kontakt-Re-
gisters: ,Um  Kartellvorwirfen zu begegnen,
missen Unternehmen belegen kénnen, dass sie
einen kontrollierten Prozess haben, wer mit wem

in Sachen Wettbewerbern in Kontakt steht und
dass es sich um einen legitimen Dialog handelt.
Ein Nachweis mittels eines Wettbewerber-Kon-
takt-Registers kann dabei helfen zu belegen, dass
es nicht um Preisabsprachen geht.”

Wie wichtig dieser Nachweis ist, zeigen diver-
se Entscheidungen der Kartellbehérden, in denen
bereits der reine Informationsaustausch sanktio-
niert wurde. Die Behdrden wollen damit jegliche
Einflussnahme auf das Marktverhalten der Wett-
bewerber unterbinden. Fir betroffene Unterneh-
men kann es daher entscheidend sein, detailliert
dokumentiert zu haben, wer wann und mit wem
zu welchem konkreten inhaltlichen Zweck in Kon-
takt getreten ist. Hierbei kann das Register helfen.

Welche Angaben genau in diesem Wettbewer-

ber-Kontakt-Register erfasst werden, kann dabei
von Unternehmen zu Unternehmen stark variie-
ren. ,Die Angaben missen zunachst praktikabel
sein. Was im Einzelnen erfasst werden muss, sollte
mit gesundem Menschenverstand beurteilt wer-
den”, sagt Soong. Je nach Anlass oder Beteiligung
bestimmter Mitarbeiter kdnnte daher auch bereits
das simple Treffen zum Mittagessen ein Fall fir das
Register sein. Am Ende muss jeder Mitarbeiter fiir
sich entscheiden, welche Kontakte er im Rahmen
bestimmter Unternehmensvorgaben in das Regis-
ter eingibt. Dieser Schritt diirfte dafiir sorgen, dass
die Mitarbeiter zur standigen Reflexion (ber ihr
Kontaktverhalten aufgerufen sind. Allein das kann
schon praventiven Charakter haben. Sollte es in
Einzelféllen trotz dieser ,Hurde" zu kartellrecht-
lich relevanten VerstoBen beim Informationsaus-
tausch kommen, so kann das Unternehmen durch
das Register zumindest seine Compliance-Bemi-
hungen nachweisen.

Zur praktischen Umsetzung des Registers diirf-
te ab einer gewissen UnternehmensgroBe eine
webbasierte Losung sinnvoll sein, um das Regis-
ter unternehmensweit einheitlich zu fihren. Ein
mdgliches Element des Registers ware eine Vorab-
genehmigungspflicht der Wettbewerberkontakte.
Das System konnte je nach Risiko- und Sachlage
automatisiert eine Freigabe erteilen oder die Frei-
gabe durch die Abteilungen Compliance und/oder
Recht vorsehen.

Entscheidend fir die Freigabe sollten aber nicht
nur die Tagesordnungen bevorstehender Treffen
mit Wettbewerbern sein. Soong rat; ,Das System
sollte auch abfragen, ob der teilnehmende Mit-
arbeiter bereits hinreichend im Hinblick auf Kar-
tellrecht geschult ist. Wenn nicht, muss vor dem
Kontakt nachgeschult werden.”

In einem Wettbewerber-Kontakt-Register sieht
Soong viele Vorteile. Es kdnnte nicht nur zur Pré-
vention bei kartellrechtlich kritischen Kontakten
beitragen, sondern auch Klarheit zum Beispiel tiber
Mitgliedschaften in Verbanden bringen. ,Nicht sel-
ten sind unterschiedliche Abteilungen im Unterneh-
men eigenstandig in Verbanden organisiert, ohne
zu wissen, dass bereits die Kollegen in der Nach-
barabteilung fiir genau dieselbe Mitgliedschaft
zahlen “, beschreibt Soong. Um solche Dopplungen
auszuschlieBen, konnte ein Kontaktregister gleich in
Kombination mit einem Verbandsregister aufgelegt
werden, um so einen zusatzlichen Mehrwert aus
der Investition zu schopfen.

chk

Fiir Eric S. Soong, Chief Compli-
ance Officer und Leiter Corporate
Security bei der Schaeffler Gruppe,
ist das Wettbewerber-Kontakt-
Register ein Trend im Jahr 2018.
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Tax-Compliance-Systeme miissen sich 2018 an
vielfaltige Anderungen anpassen

Der Vorteil von Tax-Compliance-Management-Systemen wird in vielen Unternehmen noch unterschatzt.
Warum sich das im Jahr 2018 andern konnte und an welche Entwicklungen das Tax-CMS dieses Jahr
unbedingt angepasst werden sollte, erlautern Helmut Kénig und Christian Schenk.

Tax-Compliance 2018: Es wird Zeit, das Tax-CMS an die neuen Entwicklungen anzupassen.

Fehlerhafte Steuererkldrungen werden in der Pra-
xis Uberwiegend erst im Rahmen von Betriebs-
prifungen entdeckt. In diesem Zusammenhang
hat das Bundesministerium der Finanzen mit dem
Anwendungserlass zu § 153 A0 vom 23. Mai 2016
angedeutet, dass ein innerbetriebliches Kontroll-
system fiir steuerliche Zwecke (, Steuer-IKS") ggf.
ein Indiz gegen ein vorwerfbares Verhalten dar-
stellen kann.

Schon 2017 wurden die Geschaftsleitungen
in Einzelfallen von Betriebspriifern zu Beginn der
Betriebspriifung gefragt, ob das Unternehmen ein
Steuer-IKS eingerichtet hat. Fiir 2018 sind solche
Nachfragen haufiger zu erwarten, da der AEAO zu
§ 153 mittlerweile nicht mehr so neu ist. Es bleibt
abzuwarten, ob sich durch den Nachweis eines
eingerichteten Steuer-IKS der Umfang der Priifung
verringert. Sollte dies der Fall sein, wiirde ein posi-
tiver Anreiz fir Unternehmen geschaffen, den auf
die Erfiillung der steuerlichen Pflichten gerichteten
Prozessen mehr Aufmerksamkeit zukommen zu las-
sen. In der Praxis ist zu beobachten, dass Unterneh-
men den Vorteil eines wirkungsvollen Steuer-IKS
bzw. Tax-Compliance-Management-Systems (,, Tax-
CMS") noch nicht vollsténdig erkannt haben.

Helmut Kénig, Wirtschaftspriifer/
Steuerberater, ist Partner bei
BEITEN BURKHARDT in Diisseldorf
und Leiter der Praxisgruppe
Steuern. Sein Tatigkeitsbereich
umfasst insbesondere steuerliche
Strukturierungen und Umwandlun-
gen wie auch Beratungstatigkeiten
im Bereich der Umsatzsteuer, des
steuerlichen Verfahrensrechts,
Restrukturierung und Sanierung.

Beiten Burkhardt

Angesichts sich stetig verdndernder technischer
und regulatorischer Rahmenbedingungen fiir das
unternehmerische Handeln muss sich ein Tax-CMS
immer weiterentwickeln und in das Gesamtsys-
tem des Unternehmens integriert sein (wobei die
Prozesse zur Erkennung der geanderten Rahmen-
bedingungen bereits Teil des Systems sind!). Zum
anderen wird klar, dass steuerliche Prozesse nicht
isoliert im Unternehmen ablaufen.

So wird beispielswiese 2018 der fiskalische
Druck auf grenzliberschreitend tétige Unterneh-
men der Digitalwirtschaft im Bereich der Um-
satzsteuer weiter zunehmen: Seit einigen Jahren
wenden viele Staaten fir elektronische Dienst-
leistungen umsatzsteuerlich das Empfangerort-
prinzip an. Danach unterliegen Unternehmen in
dem Staat der Umsatzsteuer, in dem der private
Endverbraucher ansassig ist. Fiir EU-Falle galt dies
ab 2015. Weltweit wenden (iber 40 Staaten das
Empféngerortprinzip fiir elektronische Dienstleis-
tungen im B2C-Bereich an. Unternehmen mit ent-
sprechenden Leistungen mussten sich ohne Son-
dervorschriften in diesem Staat registrieren und
zumindest  Umsatzsteuererklarungen —abgeben.
Viele nichteuropdische Staaten sehen allerdings

Christian Schenk, Wirtschaftspri-
fer/Steuerberater, ist Partner bei
BEITEN BURKHARDT in Disseldorf
und Mitglied der Praxisgruppe
Steuern. Sein Tatigkeitsbereich
umfasst die steuerliche und
betriebswirtschaftliche Beratung
von Unternehmen unterschiedli-
cher Rechtsformen, GréBen und
Branchen.

lediglich Umsatzgrenzen vor, ab denen Deklara-
tionspflichten bestehen. Solche Umsatzgrenzen
konnen sich verandern. In der Schweiz bestand
z.B. bis 2017 erst eine Registrierungspflicht,
wenn die in der Schweiz ausgeflihrten Umsétze
CHF 100.000 Uberstiegen. Seit 2018 bezieht sich
diese Grenze auf den weltweiten Umsatz, sodass
auf einmal Unternehmen steuerlichen Pflichten in
der Schweiz nachkommen missen, fir die dieser
Markt von vollkommen untergeordneter Bedeu-
tung ist.

Auch auf EU-Ebene wird bereits konkret an
einer tiefgreifenden Neuordnung des Mehrwert-
steuersystems gearbeitet. Die Schlagwérter sind
hier: One-Stop-Shop, Reihengeschafte, Konsigna-
tionslager und mehr. Auch durch die US-Steuerre-
form ergeben sich mdgliche steuerliche Implikati-
onen fiir die fiskalische Risikoexposition deutscher
Unternehmen mit entsprechenden Geschéftsbe-
ziehungen und/oder Beteiligungsverhaltnissen in
den US-Markt.

Ein Tax-CMS kann somit vor dem Hintergrund
dieser Beispiele nur wirksam sein, wenn es Prozes-
se vorsieht, solche Anderungen zu erkennen und
dann die Bestandteile des Tax-CMS laufend an die
sich dndernden Rahmenbedingungen angepasst
werden. Andernfalls droht die Gefahr, dass das
Tax-CMS schleichend unwirksam wird. Die von der
Finanzverwaltung angedachte protektive Wirkung
eines Steuer-IKS tritt aber nur dann ein, wenn die-
ses IKS angemessenen und wirksam ist.

Eine wesentliche ab dem Jahr 2018 (namlich ab
dem 25. Mai) verpflichtend anzuwendende Vor-
schrift ist die EU Datenschutz-Grundverordnung.
Viele Unternehmen arbeiten gerade noch mit
Hochdruck daran, die notwendigen Prozesse auf-
zusetzen und zu dokumentieren. Beispielsweise
sind geeignete Loschkonzepte flir personliche Da-
ten aufzustellen und umzusetzen. Das auf den Da-
tenschutz gerichtete Compliance-Management-
System und das Tax-CMS Uberschneiden sich in
diesem Fall. Die Konzentration nur auf das eine,
ohne das andere ebenfalls im Blick zu haben, birgt
die Gefahr zumindest gegen die gesetzlichen Vor-
schriften eines Bereichs zu verstoBen.

Helmut Kénig und Christian Schenk

Mehr zu den aktuellen Entwicklungen und ge-
Zielte Praxishinweise zur Tax-Compliance kénnen
Sie als Teilnehmer der Deutschen Compliance
Konferenz 2018 am 6. Juni 2018 in Frankfurt
am Main erfahren.
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Intensivkurs

Datenschutz-Grundverordnung
Ab dem 25. Mai 2018 verbindlich umzusetzen

Wichtiges Hintergrundwissen und praktische Hilfestellungen fiir die Umsetzung

Highlights aus dem Programm
Compliance-Druck und Kontrolldichte: Ohne und mit DSGVO
Sanktionen bei VerstoB3 gegen die DSGVO
Verarbeitung personenbezogener Daten: Einwilligung, Vertrag, Interessenabwagung
Datenschutz-Folgenabschatzung: Risiken identifizieren und bewerten
Steuerung von Risiken durch technisch-organisatorische MaBnahmen
Inhalte eines Verarbeitungsverzeichnisses und weitere Dokumentationspflichten
Ernennung eines Datenschutzbeauftragten: Aufgaben, Verantwortung, Haftungsrisiken
Der unternehmensinterne Prozess zur Bearbeitung der Betroffenenrechte
Datenschutzerklarung und Mitteilungspflicht bei ,,Datenpannen*
Wann liegt Auftragsdatenverarbeitung vor und was ist dann zu beachten?

Datentbermittiung in Drittlander: Was geht, was geht nicht?

Termine

25. April 2018 in Frankfurt am Main
14. Mai 2018 in Bonn

05. Juni 2018 in Minchen

Mehr Informationen und Anmeldung unter vereon.ch/dsg
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Compliance in SAP-Systemen durch
Continuous Auditing

SAP-Prifungen befinden sich im Umbruch: Anstelle jahrlicher Stichproben-
priifungen steht inzwischen Continuous Monitoring und damit verbundenes
Continuous Auditing im Fokus. Nachdem insbesondere SAP-ERP-Systeme
grindlich unter die Lupe genommen werden, sorgt das automatisierte
Verarbeiten von regelbasierten Priifungen flr viel Zeitersparnis. Hierzu gibt

Jorg Altmeier einen Uberblick.

AP-Systeme sind die wohl am hdufigsten au-
ditierten Informatiksysteme weltweit. Das liegt
zum einen daran, dass diese oftmals das Herz-
stlick der Business-Software eines Unternehmens
darstellen und damit besondere Anforderungen an
die Einhaltung von VerhaltensmaBregeln, Geset-
zen und Richtlinien erfillen miissen. Zum anderen
sind die von Wirtschaftspriifungen aufgestellten
Prifregeln fir SAP-Systeme am besten dokumen-
tiert. RegelmaBig einmal im Jahr, im Herbst oder
am Jahresende, steht daher bei zahlreichen Unter-
nehmen die Informatik-Revision an. Diese fiihrt zu
manchmal hektischen, meist zumindest arbeitsin-
tensiven Aktivitdten, um die von den Revisoren
geforderten Informationen und Belege bereit zu
stellen. Haufig wird mit , Shopping Lists” gearbei-
tet, mehr oder weniger umfangreichen Listen von
SAP-Tabellen, Belegausziigen und Dokumentatio-
nen, die flir das betreffende SAP-System extrahiert
und fur die Priifung bereit gestellt werden mssen.
Auf Basis der in den bereitgestellten Tabellen
und Belegen enthaltenen Informationen werden
von Priifern manuell oder toolgestiitzt Abwei-
chungen zu bestehenden Vorgaben oder Mustern
ermittelt, die auf eine nicht vorgabegerechte Sys-
temeinstellung oder unsachgemaBes Bearbeiten
von Geschaftsvorféllen schlieBen lassen kdnnten.
Uberall dort, wo eine Abweichung ermittelt wur-
de, sind von den Verantwortlichen der IT-Abteilung
Aussagen gefordert, woher die Abweichung resul-
tiert und wie sie sachlich begrlindet werden kann.
Fir die IT-Verantwortlichen und Mitarbeitenden
produziert diese Unsicherheit einen teilweise
groBen Stressfaktor, insbesondere auch, weil die
taglich zu bewaltigenden Betriebsaufgaben kaum
Zeit flrr intensive Nachforschungen lassen. Auf der
Seite der Priifer ist es &hnlich, stehen diese doch
vor der Herausforderung, mit méglichst geringem
Personal und Zeit-Aufwand korrekt zu prifen.
Neue Priifsoftware fokussiert nicht mehr aus-
schlieBlich auf zeitpunktbezogene Stichproben-
priifungen, sondermn {iberwacht automatisiert
und kontinuierlich die definierten Vorgabewerte.
Abweichungen werden aufgezeigt, dokumentiert
und per Workflow den zustandigen Personen im
IT-Betrieb, in den Fachabteilungen oder im Sicher-
heits- und Risikomanagement Ubermittelt. Dort
werden sie zeitnah analysiert und (falls erwiinscht)
auditgerecht begriindet oder im Falle einer un-

carlotoffolo/iStock/Thinkstock

SAP-System: Das Herzstiick der Business-Software vieler
Unternehmen.

gewollten Verdnderung via Change-Manage-
ment-Prozess wieder auf den Vorgabewert zuriick-
gefiihrt. Die verwendeten Best-Practise-Priifregeln
decken dabei alle zu dberwachenden Bereiche
ab, die Kontrollen auf Geschaftsprozessebene,
auf  SAP-Anwendungsebene  (prozessbezogen
und applikationstbergreifend), sowie Kontrollen
fur die SAP-Basissysteme und fir die SAP-Infra-
struktur. Durch das automatisierte kontinuierliche
Uberpriifen sémtlicher Prozesse und Einstellun-
gen (Continuous Monitoring) und auch durch die
automatisierte Korrektur oder Begrlindung von
Abweichungen, ist die Nachvollziehbarkeit und
Revisionssicherheit garantiert (Continuous Au-

diting). Wesentlich ist der Einbezug der Fachab-
teilungen in den Prozess. Sie entscheiden fir die
applikations- und prozessbezogenen Kontrollen,
ob eine erkannte Abweichung zur von ihnen ver-
antworteten Vorgabe toleriert und begriindet, das
Risiko also akzeptiert wird, oder ob die erkannte
Abweichung korrigiert werden soll. Bislang waren
es haufig die IT-Mitarbeitenden, die dies haufig in
Unkenntnis der betriebswirtschaftlichen Sachver-
halte entscheiden mussten und dies im Rahmen
der jahrlichen IT-Revision gegentber den Priifern
zu rechtfertigen hatten.

Continuous Monitoring und Auditing sorgt fir
eine deutliche Effizienzsteigerung im Complian-
ce Monitoring, sowohl auf Kunden- als auch auf
Prifungsseite. Manuelle, aufwéndige Priifungen
werden in Bruchteilen der bisher bendtigten Zeit
toolgestiitzt abgearbeitet und sind durch den Ein-
satz abgenommener Regeln auch fehlerfrei. Das
eingesetzte Regelwerk beschrankt sich dabei nicht
ausschlieBlich auf Anforderungen der Revision. Es
beinhaltet auch Vorgaben zu unternehmensinter-
nen Weisungen wie Stellvertretungsregeln oder
Governance-Richtlinien wie Systembereinigungen.
Dadurch haben die Fachabteilungen und die IT
jederzeit die Gewissheit, dass ihr jeweiliger Ver-
antwortungsbereich vorgabenkonform ist. Eine
Sicherheit, die sehr stark auch dazu beitragen
kann, den IT-Revisionen immer noch anhaftenden
Stressfaktor zu reduzieren und eine konstruktive
Kooperation zwischen IT-Verantwortlichen und
Pritfern zu ermdglichen — zum Nutzen des Unter-
nehmens. Jérg Altmeier

Jorg Altmeier, Diplom-Kaufmann, MTQ (Universitéten Saarbriicken
und Kaiserslautern), seit iiber 20 Jahren beratend im Umfeld
Projects, Processes, Quality, Information und Security tatig.

Zu Compliance in SAP Systemen hat Jorg Altmeier bereits
zahlreiche Seminare geleitet, aktuelle Termine finden Sie hier:
www.vereon.ch/scc
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Datenschutz-Folgenabschatzungen als
Teil wirksamer Compliance

Die Voraussetzungen zur Durchfiihrung der Datenschutz-Folgenabschatz-
ungen (DSFA) sind in der Datenschutz-Grundverordnung (DSGVO) eher
schwammig umschrieben. Dr. Michael Widmer und Tanja Juelich erlautern
nachfolgend eine Guideline der Artikel-29-Arbeitsgruppe (\WP29),

die bei der Auslegung helfen soll.

Besteht ein Datenschutzrisiko? Die Datenschutz-Folgenabschatzung soll das kléren.

Die Datenschutz-Grundverordnung  (DSGVO)
sieht als Instrument zur Identifikation von
Datenschutzrisiken die Durchfihrung von Da-
tenschutz-Folgenabschétzungen (DSFA) vor. Die
DSFA ist ein Prozess der Compliance, welcher
der Erfiillung grundsétzlicher Anforderungen der
DSGVO dient. Dadurch sollen Risiken identifiziert
und bewertet werden, die durch den Einsatz von
Technologien und Systemen im Rahmen der Da-
tenverarbeitung entstehen. GemdB Art. 35 Abs.
1 DSGVO muss eine DSFA durchgefiihrt werden,
wenn ,eine Form der Verarbeitung, insbesondere
bei Verwendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umstande und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko
fir die Rechte und Freiheiten natrlicher Personen
zur Folge” hat. Die Voraussetzungen zur Durch-
fihrung einer DSFA werden in der DSGVO eher
schwammig umschrieben. Die Aufsichtsbehérden
haben deshalb eine Liste von Verarbeitungsvor-
gangen zu erstellen, fir welche eine DSFA durch-
zuflihren ist (schwarze Liste). Ferner kdnnen sie
eine Liste von Verarbeitungsvorgangen erstellen,
fUr die keine DSFA erforderlich ist (weie Liste).
Dariiber hinaus enthélt Art. 35 Abs. 7 DSGVO
zwar gewisse Mindestanforderungen betreffend
den Inhalt der DSFA. Hinsichtlich weiterer Anfor-
derungen, der Methodologie zur Durchfihrung
von DSFA und der Verpflichtung zur vorherigen
Konsultation der Aufsichtshehorde sind die Rege-
lungen aber vage.

Deshalb hat die Artikel-29-Arbeitsgruppe
(WP29) eine Guideline erstellt. Diese ausfihr-
liche, immerhin 22 Seiten lange Guideline soll
helfen, die schwammigen Begriffe zu kldren.

Dr. Michael Widmer, LL.M., ist als
Rechtsanwalt in Ztrich tatig. Zudem

ist er Dozent fiir Datenschutz an der
ZHAW School of Management and Law.

Sie enthélt u.a. Hilfestellungen hinsichtlich der
Methodologie zur Durchfiihrung von DSFA und
der Verpflichtung zur vorherigen Konsultation der
Aufsichtsbehorde.

Vor allem aber enthélt die Guideline diverse
Kriterien zur Beantwortung der Frage, wann ein
hohes Risiko vorliegt, da die in Art. 35 Abs. 3
DSGVO enthaltenen Beispiele nicht abschlieBend
sind und auch andere Verarbeitungen zu einem
,hohen Risiko" fihren kénnen.

Als Kriterien nennt die Richtlinie:

* Evaluation oder Scoring

« Automatisierte Einzelfallentscheidungen

« Systematische Uberwachung

Verarbeitung sensitiver Daten oder von Daten

hoch persénlicher Art

Verarbeitung von Daten in groBem Umfang

Datenbestande, welche abgeglichen oder kom-

biniert wurden

« Verarbeitung von Daten betreffend schutzbe-
diirftige Personen

Tanja Juelich, MSc., LL.M., ist wissen-
schaftliche Assistentin an der ZHAW
School of Management and Law. Sie ist
im Bereich des Datenschutzes tatig.

* Neuartige Anwendung oder Gebrauch von tech-
nischen oder organisatorischen Lésungen

* Verarbeitungen, welche die Auslibung von
Rechten oder die Inanspruchnahme von Leis-
tungen oder den Abschluss von Vertragen durch
die betroffene Person verhindern.

Je mehr dieser Kriterien erfiillt sind, desto eher
liegt ein ,hohes Risiko” vor, wobei in Fallen, in
welchen nur ein Kriterium erfiillt ist, in der Regel
keine DSFA durchgeflihrt werden muss. Wenn ein
Verantwortlicher hingegen der Ansicht ist, es liege
kein ,hohes Risiko” vor, obschon mehr als zwei
der oben genannten Punkte erfillt sind, wird er
wohl gute Griinde dafiir haben miissen, keine
DSFA durchzufihren und sollte dies entsprechend
dokumentieren.

Keine DSFA ist durchzufiihren, wenn kein ,ho-
hes Risiko” vorliegt, wenn fir duBerst dhnliche
Verarbeitungsvorgange mit ahnlich hohen Risi-
ken bereits eine DSFA durchgeflihrt wurde oder
wenn die entsprechende Verarbeitung auf einer
JweiBen Liste” der Aufsichtsbehdrde enthalten
ist. Eine Pflicht zur DSFA besteht grundsatzlich nur
fur kiinftige Verarbeitungen, also nur fiir solche,
mit denen am 25. Mai 2018 noch nicht begonnen
wurde. Dennoch muss eine DSFA auch fir bereits
bestehende Verarbeitungen durchgefiihrt werden,
wenn eine Anderung des damit verbundenen Ri-
sikos auftritt.

Ferner ist in gewissen Fallen eine Vorab-Konsul-
tation der Aufsichtsbehdrde erforderlich. GemaB
dem Wortlaut gilt dies ,wenn aus einer DSFA
hervorgeht, dass die Verarbeitung ein hohes Risiko
zur Folge hatte, sofern der Verantwortliche keine
MaBnahmen zur Einddmmung des Risikos trifft".
Damit gemeint ist, dass eine
Konsultation demnach nur dann
erforderlich ist, wenn das hohe
Risiko durch die MaBnahmen des
Verantwortlichen voraussichtlich
nicht ausreichend eingeddmmt
werden kann. Auch die WP29 bestétigt diese An-
sicht. Darliber hinaus stellt die Guideline klar, dass
keine rechtliche Pflicht zur Veréffentlichung von
DSFA besteht — obschon eine solche Publikation
zumindest von Teilen stark empfohlen wird.

Im besten Fall kann die DSFA demnach als
Frihwarnsystem die rechtzeitige Identifikation
und angemessene Reaktion auf Datenschutzrisi-
ken unterstiitzen und so zu einem besseren Da-
tenschutzniveau beitragen.

Dr. Michael Widmer und Tanja Juelich

Datenschutz-Folgenabschétzung

Die Datenschutz-Folgenabschatzung wird gemaB
Art. 35 DSGVO durchgefiihrt, wenn eine Form der
Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freihei-
ten natirlicher Personen zur Folge hat.
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