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Datenschutz: Die Schonzeit ist vorbei

Ein Jahr nach Inkrafttreten der Datenschutz-Grundverordnung (DSGVO)
legen die Behdrden ihre BeiBhemmung ab. Obwohl noch viele Fragen
ungeklart sind, wurden in den vergangenen Wochen in Deutschland
zahlreiche BuBgelder verhangt. Den Rekord halt aber noch die franzdsische
Datenschutzbehdrde — er liegt momentan bei 50 Millionen Euro.

Schreckgespenst DSGVO: Die Behérden haben ihre BeiBhemmung abgelegt und verlangen saftige BuBgelder.

s ist kein Geheimnis: Als am 25. Mai 2018 die

DSGVO wirksam wurde, war kaum ein Unter-
nehmen Datenschutz-compliant. Entsprechend lie-
Ben die Datenschutz-Aufsichtsbehdrden zunachst
Milde walten, gaben sich kooperativ, halfen Unter-
nehmen. Seit einigen Wochen hagelt es nun aber
BuBgelder, auch gegen kleinere und mittlere Un-
ternehmen, und viele Verfahren laufen noch. Die
meisten BuBgelder in Deutschland sind noch mild,
aber das wird nicht so bleiben. Die franzosische
Datenschutzbehérde preschte mit einer 50-Milli-
onen-BuBe gegen Google vor, das Bundeskartell-
amt sieht sich ebenfalls fir Datenschutz zustandig
und kndpfte sich Facebook vor.

Dr. Andreas Lober

und Susanne Klein,
LL.M., sind Partner bei
BEITEN BURKHARDT in
Frankfurt. Sie sind Uber-
wiegend im Bereich IT
und Datenschutz tatig
und beraten zahlreiche
Unternehmen in Bezug
auf DSGVO-Compli-
ance, IT-Vertrage und
Streitigkeiten aus dem
Bereich IT.

Wahrend zahlreiche inhaltliche Fragen noch
ungekldrt sind, zeichnen sich einige Tendenzen
ab. Die deutschen Datenschutzbehdrden nehmen
die in der DSGVO enthaltenen Dokumentations-
pflichten sehr ernst — ein funktionierendes Da-
tenschutz-Compliance-Management ist hierfiir
essenziell. Auch die technische Sicherstellung
des Datenschutzes, also die so genannten tech-
nisch-organisatorischen MaBnahmen werden von
den deutschen Datenschutzbehdrden hochgehal-
ten. Neben Organisation, Dokumentation und
Technik spielt die Musik aber auch im origindr
juristischen Bereich: Die DSGVO lasst zwar zu,
Datenverarbeitungen mit einer Notwendigkeit fiir
die Erfilllung des Vertragszwecks zu rechtfertigen.
Das Bundeskartellamt schrieb Facebook aber ins
Stammbuch, dass dieser Rechtfertigung Grenzen
gezogen sind — die Fltterung einer ,Datenkra-
ke” kann damit nicht (ber einen Vertragszweck
gerechtfertigt werden, wenn dasselbe Geschfts-
modell auch weniger datenintensiv betrieben wer-
den kann. Die franzosische Datenschutzbehdrde
wiederum begriindete ihr BuBgeld gegen Google
mit mangelnder Transparenz der Datenschutzer-
klarung.

Kinftig werden die Datenschutzbehdrden al-
ler Voraussicht nach gegen VerstoBe jeglicher Art
noch scharfer vorgehen. Die allermeisten Verfah-
ren werden momentan noch durch Beschwerden
der Betroffenen ausgeldst, was auch in Zukunft
weiter zunehmen wird. Das Bewusstsein der
betroffenen Personen fiir Datenschutz und ihre
damit zusammenhdngenden Rechte ist mit der
DSGVO gestiegen. Insbesondere Auskunfts- und

Das sollten Sie jetzt angehen:

Oft ist nicht die Frage nach dem hdchsten
Sicherheitsstandard entscheidend, sondern
das Augenmerk auf den Menschen. Hier sind
meist die einfachsten Dinge wirksam:

— Auftragsverarbeitungsvertrage abschlie-
Ben, Verzeichnis vervollstandigen: Fir feh-
lende Auftragsverarbeitungsvertrage gab es
bereits Buigelder.

— Betriebsrat als eigener Verantwortlicher?
Die Frage ist ungeklart, eine Betriebsverein-
barung kann sinnvoll sein.

— Brexit: Datentransfer ins Vereinigte Ko-
nigreich evaluieren.

— Folgeabschatzung:  Die  Compliance-
Organisation muss sicherstellen, dass die
Frage der Notwendigkeit einer Folgeab-
schatzung bei neuen Verarbeitungsvorgan-
gen gepriift wird.

— Loschkonzepte erstellen und implemen-
tieren: Die bayerische Aufsichtsbehdrde weist
auf Probleme bei SAP hin.

— Verarbeitungsverzeichnisse aktuell und
vollstandig zu halten, ist eine fortlaufende
Herausforderung.

— Verschlisselung von E-Mails: Dringend
gewiinscht von den Aufsichtsbehérden —
personenbezogene Daten in der Betreffzeile
sollen vermieden werden.

— Website-Tracking: Cookies und Tracking-
Tools miissen rechtskonform sein — die baye-
rische Behdrde priift dies umfassend.

— WhatsApp: Die niedersachsische Auf-
sichtsbehdrde  sieht  die  geschaftliche
Nutzung von WhatsApp kritisch. Wenn die
Nutzung essentiell ist: RechtmaBigkeit ge-
nau priifen, technische Ldsungen (Sandbox)
evaluieren.

Die Liste ist natrlich nicht vollstandig — eine
konkrete Handlungsempfehlung fir Unter-
nehmen muss sich immer aus einer umfas-
senden Bestandsanalyse ergeben.

Loéschungsanfragen von Betroffenen haben bei
Unternehmen deutlich zugenommen. Auch der
Gang zur zustandigen Aufsichtsbehdrde ist keine
Seltenheit mehr, wenn angeschriebene Unterneh-
men bei der Wahrung der Betroffenenrechte nicht
schnell oder umfassend genug reagieren.

Aber die Behdrden schauen sich auch einzelne
Branchen und Themenbereiche gezielt und pro-
aktiv an. Im Fokus der bayerischen Datenschutz-
behdrde stehen beispielsweise momentan die
Implementierung von Loschkonzepten iiber SAP
und der Einsatz von Tracking-Tools auf Websei-
ten. Vorldufiges Zwischenfazit der Behérde: Kein
einziges der 40 untersuchten Unternehmen war
rechtskonform.

Dr. Andreas Lober und Susanne Klein, LL.M.
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Die Rolle des Aufsichtsrats bei einer
Compliance-gerechten Digitalisierung

Nur wenn Verwaltungs- und Aufsichtsrate die Digitalisierungsprozesse
verstehen und das Tempo dieser Transformation richtig einschatzen, kdnnen
sie ihre Funktionen wahrnehmen, wie Martina Klee und Dr. Rita Piko in
einem Workshop anlasslich der 3. DACH-Compliance Tagung der ZHAW am

1. Marz in Winterthur feststellten.

Dr. Rita Pikd (Ii.), Dozentin der ZHAW School of Management, und
Martina Klee (r.), Mitglied des Aufsichtsrats der Deutsche Bank AG,
erlduterten die Bedeutung der Digitalisierung fiir den Aufsichtsrat.

ie Digitalisierung hat einen besonderen
7 Storfaktor, der heiBt: Mensch”, stellte Dr.
Rita Piko, Dozentin an der ZHAW School of Ma-
nagement, gleich zu Beginn des Workshops mit
Martina Klee, Mitglied des Aufsichtsrats der Deut-
schen Bank AG, eine provokante, aber nicht ganz
unbekannte These in den Raum. Doch wahrend
bisher vor allem die Mitarbeiter im operativen
Geschaft im Fokus der Digitalisierung standen,
lenkten Piké und Klee die Aufmerksamkeit auf den
Verwaltungs- bzw. Aufsichtsrat. ,Wer sich heute
im Aufsichtsrat fir das Thema Technologie und
Digitalisierung nicht interessiert, ist wahrschein-
lich in seinem Job falsch”, konstatierte Klee. Denn
Digitalisierung sei kein Phanomen, dass sich auf
bestimmte Geschaftsbereiche eingrenzen I3sst.

Selbst die HR-Abteilung sei massiv gefordert, da
Bewerbungsverfahren  zunehmend digitalisiert
werden. Da gelte es, Diversitat, Gleichstellung
und die Vermeidung von Giinstlingswirtschaft zu
beachten, flihrte Klee als Beispiele an: ,Der Auf-
sichtsrat kann das alles nur im Blick behalten und
seine Funktion erfiillen — also beurteilen, ob etwas
compliant ist oder nicht —, wenn er die Prozesse
versteht.” Der Aufsichtsrat der Deutschen Bank
hat darum einen Technologieausschuss gebildet,
der regelmaBig auch Fachkollegen z.B. aus den Be-
reichen IT oder Compliance involviert. Klee selbst
bringt einen beruflichen Background als Program-
miererin mit, doch auch fiir sie sei es eine Her-
ausforderung, die rasante Entwicklung der Technik
mitzugehen. Die Deutsche Bank arbeitet daher mit
Kompetenzprofilen. Aufsichtsratsmitglieder, die
bestimmte Kompetenzen nicht erfiillen, miissen
diese in Fortbildungen ,nacharbeiten”, beschreibt
Klee. Ein Grundverstandnis fir Digitalisierung ver-
lange bereits die Arbeitsweise des Aufsichtsrats:
.Wir nutzen einen gemeinsamen Datenraum, der
natlirlich fur Dritte geschlossen ist. Das ist wie
eine riesige Wissensdatenbank, an die ich gezielte
Anfragen stellen kann." chk

Die 4. DACH-Compliance-Tagung findet am
6. Marz 2020 in Winterthur statt.

#WissenOhneAnmeldung



https://compliancechannel.tv/
https://twitter.com/ccecw
https://mt.linkedin.com/company/compliance-channel-e&cw-ug-hb-
https://www.xing.com/communities/groups/compliance-channel-1100917
https://compliancechannel.tv/
https://www.zhaw.ch/de/sml/institute-zentren/zwh/tagungen/dach-compliance-tagung/

ipopbaliSTock/Thinkstock

Holger Ahrend

Compliance

Praxis ||

April 2019

Cyberangriffe in der Realitat

Manche betrachten Cybersicherheit als Synonym fiir IT-Security-Compliance,
also der Einhaltung anerkannter Standards wie der ISO 27001 oder dem
BSI Grundschutzkatalog. Ist der Compliance-Audit bestanden und das
Zertifikat erteilt, sollte man als Unternehmen vor Hackern geschiitzt sein
—konnte man meinen. Die Realitat sieht allerdings anders aus, denn gute
Vorgaben, Dokumentationen und unterzeichnete Risikoibernahmen halten
Angreifer leider nicht aus dem Netzwerk fern. Was also kénnen Unterneh-
men heute tun, um sich wirksam gegen Cyberangriffe zu schiitzen?

Angriffe von Internetkriminellen: Unternehmen sollten einige einfache SchutzmaBnahmen ergreifen.

m diese Frage zu beantworten, sollten Un-

ternehmen vor allen Dingen ,unmotivierte
Hacker” in den Fokus nehmen. Also solche, die
nicht ein konkretes Unternehmen im Auge ha-
ben, sondern denen es allgemein darum geht,
fur ihre kriminellen Machenschaften Systeme zu
iibernehmen, um zum Beispiel Spam zu versen-
den oder Schadsoftware wie Erpressungstrojaner
zu verteilen. Diese Internetkriminellen machen in
etwa 95% aller Angreifer aus. Durch einige sehr
einfache Prinzipien kann man die Cybersicherheit
bereits so weit steigern, dass man derartige An-
greifer moglichst wirksam aus dem eigenen Netz-
werk drauBen halt:
- Inventarisierung: Viele Unternehmen sind sich
heute gar nicht bewusst, welche IT-Systeme sie im
Einsatz haben und wie diese genau miteinander
zusammenhangen. Eine gute Inventarisierung von
Hard- und Software kann dabei helfen, das Risiko

Holger Ahrend ist unabhéngiger
Cyber Security-Berater. Er hat
mehr als zehn Jahre Erfahrung
in der IT sowie tiber sieben Jahre
in Security-Projekten. Durch
Stationen bei Deloitte, KPMG
und Accenture hat er abseits der
tiefen technischen IT-Expertise
das notwendige Wissen iiber
konzernrelevante Geschafts-
prozesse.

von Schwachstellen besser einzuschétzen, Fremd-
gerdte aus dem Netzwerk fernzuhalten und die
nachsten vier Punkte wirksam zu erftllen.

- Update/Patch Management: Nichts ist so an-
fallig fir einen Hacker wie veraltete Software.
Auf dem Markt gibt es eine Vielzahl so genannter
Schwachstellenscanner, die ganze Netzwerke in-
nerhalb kiirzester Zeit auf veraltete Software und
die zugehdrigen Sicherheitsliicken abgrasen. Der-
artige Software kann man sich im eigenen Netz-
werk zu Nutze machen, um Schwachstellen zu
identifizieren und durch entsprechende Updates
abzustellen.

- Sichere Konfiguration: Um die IT sicher zu be-
treiben, macht es Sinn, fiir strategisch eingesetzte
Kernsoftware (z.B. Betriebssysteme, Office-Pro-
dukte) einen Mindeststandard fiir die sichere Kon-
figuration zu etablieren.

- Berechtigungsvergabe nach  Minimalprinzip:
Mitarbeiter sollten stets nur tber die Berechtigun-
gen verflgen, die sie tatsachlich zur Ausfiihrung
ihrer Arbeit bendtigen. Die Nutzung administrati-
ver Benutzerkonten fiir normale Alltagsaufgaben
sollte niemals das Mittel der Wahl sein. Auch un-
nétige Zugriffsberechtigungen auf eine Vielzahl
von Abteilungslaufwerken sollten noch einmal
Uberdacht werden.

- Backups: Es klingt so banal und wie eine alte
Leier, aber viele Unternehmen scheitern bei der

Umsetzung ordentlicher Backup-Pléne. Sich dari-
ber bewusst zu sein, welche IT-Systeme kritisch fiir
den Betrieb und das geistige Eigentum des Unter-
nehmens sind, kann dabei helfen, Datensicherun-
gen und Zielvorgaben zu deren Wiederherstellung
passend zu definieren. Auch helfen sie bei der Ab-
wehr der mittlerweile sehr haufig vorkommenden
Erpressungstrojaner.

Sind diese fiinf grundlegenden Punkte or-
dentlich umgesetzt, ist man als Unternehmen im
Hinblick auf die Cybersicherheit bereits besser
aufgestellt als die meisten anderen und hat sich
das Geld fiir die allseits beliebte 1SO 27001 Zerti-
fizierung dabei gespart.

Die Sinnhaftigkeit internationaler Standards wie
der 1SO 27001 soll mit diesen Worten nattirlich
nicht in Abrede gestellt werden. Es handelt sich
dabei um ein gutes Regelwerk, das, technisch und
organisatorisch gut implementiert, ebenfalls ein
hohes Cybersicherheitsniveau herstellt. Nur krankt
es leider hdufig genau an dieser besagten Imple-
mentierung, da der Fokus bei Zertifizierungen zu
stark auf die Dokumente als auf die reale techni-
sche Umsetzung gelegt wird. Und so schiitzt das
Hochglanzzertifikat an der Wand am Ende nicht
davor, selbst Opfer eines erfolgreichen Angriffs zu
werden. Holger Ahrend

Der ausfiihrliche Beitrag von Holger
Ahrend , Cyberangriffe in der Realitat” ist
im Compliance-Berater Ausgabe 4/2019
nachzulesen. Der Beitrag beschreibt auch
fir ,Nicht-ITler” verstandlich, welche
Angriffswege genutzt werden und wie
Unternehmen sich dagegen schiitzen
konnen.
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Deutsche
ComplianceKonferenz

6. Juni 2019
dfv Mediengruppe, Frankfurt am Main

Compliance der Zukunft
Die richtungsweisende Konferenz fur alle Compliance Officer

Themen
Wirtschaftsstrafrecht (Uberblick, aktuelle Entwicklungen)
Internal Investigation — Was kommt durch die im Koalitionsvertrag
geplanten gesetzlichen Anderungen auf uns zu bzw. welche ersten
Schritte hat die GroKo inzwischen eingeleitet?
Compliance und Zertifizierung im mittelstandischen
Industrieunternehmen
Erfallung von Compliance Anforderungen im industriellen
Wachstum Compliance als Schllssel im internationalen Geschaft
Kartellbehoérdliche Durchsuchung: Die ersten 48 Stunden
Hinweisgeberstelle als zentrales und effektives Element der
Compliance-Kommunikation

Panel-Diskussion ,,Compliance-Kommunikation®

Philipp Blumenstein

dfv Mediengruppe | Compliance Berater
Tel.: 069 7595-2772 | Fax: 069 7595-1150
philipp.blumenstein@dfv.de

www.deutsche-compliance-konferenz.de
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Gemeinsam Verantwortliche bei der
Datenverarbeitung im Konzern

Bei konzerninternen Datenverarbeitungen zwischen einzelnen
Gesellschaften innerhalb eines Konzerns ist die richtige Qualifikation
dieser Zusammenarbeit entscheidend, um die Compliance mit der
Datenschutz-Grundverordnung (DSGVO) sicherzustellen. Vor allem stellt
sich die Frage, ob die Zusammenarbeit eine Auftragsverarbeitung oder
eine Verarbeitung von gemeinsam Verantwortlichen ist.

Auftragsverarbeitung oder nicht? Im Zweifelsfall sollten
eine gemeinsame Verantwortlichkeit angenommen und die
entsprechenden Vertrage entworfen werden.

Is Verantwortlicher ist nach Art. 4 Nr. 7 DSGVO

jede nattirliche oder juristische Person, Behor-
de, Einrichtung oder jede andere Stelle zu quali-
fizieren, die allein oder gemeinsam mit anderen
iber die Zwecke und Mittel der Datenverarbeitung
entscheidet. Diese drei Kriterien missen gegeben
sein, damit die Stellung als Verantwortlicher ange-
nommen werden kann. Von groBer praktischer Be-
deutung ist das dritte Kriterium , Gber die Zwecke
und Mittel entscheiden”. Es ist zu identifizieren,
wer der ,Herr der Daten” ist und somit in beab-
sichtigter Weise auf das Ergebnis und auf die Art
und Weise, wie dieses Ergebnis erreicht werden
kann, entscheidend einzuwirken vermag.

Jutta Sonja Oberlin,
CIPP/E, CIPM, zertifizierte
Datenschutzbeauftragte,
zertifizierte Compliance
Officer (Universitat
Augsburg), arbeitet als
Unternehmensberaterin
im Security Team der PWC
in Zarich.

Lukas Lezzi

Der Auftragsverarbeiter ist gemaB Art. 4 Ziffer 8
DSGVO eine nattirliche oder juristische Person, die
Personendaten im Auftrag des Verantwortlichen
oder eines weiteren Auftragsverarbeiters verar-
beitet. Der Auftragsverarbeiter qualifiziert sich da-
durch, dass er nur Verarbeitungen nach der strik-
ten Anweisung des Verantwortlichen durchfiihrt
und somit so stark weisungsgebunden ist, dass er
keine selbststandigen Entscheide iiber Zweck und
Mittel der Verarbeitung treffen kann. Allerdings ist
hierbei zu beachten, dass die Art. 29-Datenschutz-
gruppe festgehalten hat, dass die Entscheidung
tiber die technischen und organisatorischen Mittel
ohne weiteres an den Auftragsverarbeiter dele-
giert werden kann, solange der Verantwortliche
Uber die wesentlichen Mittel (die sich insbeson-
dere auf das Wie der Verarbeitung z.B. hinsicht-
lich Zugriffsrechten oder Speicherfristen beziehen)
entscheiden kann.

Art. 26 DSGVO zufolge ist von gemeinsam Ver-
antwortlichen auszugehen, wenn zwei oder meh-
rere Verantwortliche gemeinsam die Zwecke und
die Mittel der Datenverarbeitung festlegen. Die
Verantwortlichen miissen dazu nicht im gleichen
Verhaltnis mitwirken, sondern es reicht, wenn ein
minimaler Beitrag an der Festlegung des Zwecks
und der Mittel geleistet wird. In der Fanpage-Ent-
scheidung des EuGH vom 5. Juni 2018 zeigt sich,
dass eine gemeinsame Verantwortlichkeit nur eine
geringfiigige Einwirkung auf die Datenverarbei-
tung voraussetzt.

Im Bereich der DSGVO gibt es kein Konzernpri-
vileg, weshalb auch hier jede Dateniibermittlung
zwischen den Konzerngesellschaften gesondert
auf ihre Zuldssigkeit zu prifen ist. In Konzernen
wird héufig einer der Konzerngesellschaften als
zentrale Dienstleistungsgesellschaft durch Orga-
nisationsreglemente oder interne Weisungen die

Dr. Lukas Lezzi, CIPP/E, hat in
Ziirich Rechtswissenschaften
studiert und im Finanz-
marktrecht promoviert.

Er war als betrieblicher
Datenschutzverantwortlicher
einer groBen schweizerischen
Finanzmarktinfrastruktur tétig.
Zurzeit bereitet er sich auf die
Ziircher Anwaltsprifung vor.

Datenverarbeitung von Kunden- oder Mitarbeiter-
daten ganz oder teilweise iibertragen. Sofern eine
solche Dienstleistungsgesellschaft in die Entschei-
dung iber die Mittel und Zwecke oder Datenver-
arbeitung miteinbezogen oder ihr die Verfolgung
eigener Interessen zugestanden wird, ist von einer
gemeinsamen Verantwortlichkeit auszugehen. Von
einem konzerninternen Auftragsverarbeitungsver-
haltnis wird man jedoch ausgehen miissen, wenn
eine konzerninterne Gesellschaft nur die techni-
schen Mittel der Datenverarbeitungen bestimmt,
jedoch auf die wesentlichen Mittel und auf den
Zweck der fraglichen Verarbeitungstatigkeiten kei-
nen Einfluss hat.

Aufgrund der weitergehenden Pflichten des Ver-
antwortlichen in der DSGVO ist es anzuraten, im
Zweifelsfall eine gemeinsame Verantwortlichkeit
anzunehmen und die entsprechenden Vertrage
zu entwerfen. Eine bei gemeinsamer Verantwort-
lichkeit geforderte Vereinbarung kénnte folgenden
Inhalt aufweisen:

- Festlegung der Zwecke und Dauer der Daten-
verarbeitung

- Beschreibung der Art der Personendaten und
Kategorie der betroffenen Personen

- Beschreibung der Datenstréme und Beziehun-
gen zwischen den Verantwortlichen

- Beschreibung der Rechtfertigungsgriinde fiir die
Verarbeitung gemaB Art. 6 und 9 DSGVO und de-
ren Zuteilung zu den Verantwortlichen

- Festlegung, welche Pflichten weiterhin von
allen Verantwortlichen wahrgenommen werden
miissen (Grundsatze der Datenverarbeitung und
Rechtsfertigungsgriinde)

- Festlegung der Anlaufstelle fir betroffene
Personen

- Aufteilung der organisatorischen Erflillung der
Betroffenenrechte

- Aufteilung der externen Kommunikation mit
betroffenen Personen (insh. Informationen Uber
die Vereinbarung und Uber die Datenverarbei-
tung) und mit den Aufsichtshehdrden (ins. Daten-
schutz-Folgenabschatzung und Meldungen bei
Datenschutzverletzungen)

- Vereinbarung tiber die Bestellung des Vertreters
i.S.v. Art. 27 Abs. 3 DSGVO

- Vereinbarungen (ber die technische Ausgestal-
tung der Betroffenenrechte

- Vereinbarungen Uber die technischen MafBnah-
men flr die Datensicherheit und fiir die MaBnah-
men zu Privacy by Design and by Default

- Vereinbarungen Uber Prozesse im Bereich der
Meldungen von Datenschutzverletzungen

- Vereinbarungen iber die Filhrung der Verarbei-
tungsverzeichnisse

- Vorgehen bei Datenibermittlungen in ein
Drittland ohne addquates Schutzniveau

- Gegenseitige Informationspflichten bei relevan-
ten organisatorischen Anderungen der gemein-
sam Verantwortlichen

- Vereinbarungen (ber die Haftung im Innenver-
héltnis, wenn ein oder mehrere gemeinsam Ver-
antwortliche den gesamten Schaden beglichen
haben. Dr. Lukas Lezzi und Jutta-Sonja Oberlin


https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-06/cp180081de.pdf

7 | Compliance | April 2019 ANZEIGE

Informationsrecht | Datenschutzrecht

Neuerscheinung

Soziale Netzwerke &
Datenschutz-Grundverordnung -
aktuell und praxistauglich!

Inhalt

= Analyse der Handlungen von Netzwerkbetreibern,
Fansite-Betreibern und Nutzern in sozialen Netzwerken
und Darstellung der Voraussetzungen sowie datenschutz-
konformer und praxistauglicher Moglichkeiten der Daten-
verarbeitung unter der DSGVO

= Schwerpunkte: Anwendbarkeit der DSGVO, Umfang der
Verantwortlichkeit der Akteure und RechtmaBigkeit der
Verarbeitung

= Betrachtung der Besonderheiten sowie Neuheiten der
DSGVO und deren spezifische Relevanz fiir soziale
Netzwerke

Der Autor

Dr. Alexander Golland ist zertifizierter Datenschutz-
beauftragter sowie Autor zahlreicher Fachveroffentlichungen.
Er forscht insbesondere zu datenschutzrechtlichen Grund-
satzfragen neuer Technologien.

Fiir

Betriebliche Datenschutzbeauftragte, Unternehmensjuristen,
externe Datenschutzexperten, Rechtsanwalte, Mitarbeiter in
Compliance-Abteilungen, Geschaftsfiihrer und Manager, in deren
Verantwortungsbereich Datenschutz und IT fallen, Unternehmen,
Vereine

Ja, ich bestelle - auf www.shop.ruw.de oder per Fax unter 08581 754

___ Expl. Datenverarbeitung

in sozialen Netzwerken Name | Firma | Kanzlei
2019, 396 Seiten, Kt.,

ISBN: 978-3-8005-1682-7 E-Mail

€ 124 -

StraBe | Postfach

Weitere Informationen: PLZ| Ort

Datum | Unterschrift

www.shop.ruw.de | Deutscher Fachverlag GmbH | Frankfurt am Main R é& y

V4
de Mediengruppe  Tel 08581 9605-0 | Fax 08581 754 | E-Mail info@suedost-service.de  Fachmedien Recht und Wirtschaft



https://shop.ruw.de/

useng/iStock/Thinkstock

Compliance

April 2019

Tax Compliance: Folgenreiche Anderungen
in den neuen AStBV (St) 2019

Die am 1. Januar 2019 in Kraft getretenen Anweisungen fiir das Straf- und BuBgeldverfahren (Steuer),
kurz AStBV (St), 2019 beinhalten verschiedene Anderungen im Vergleich zur vorausgegangenen Fassung,
die im Wesentlichen Folgen von Gesetzesanderungen sind. Die neuen Anweisungen kénnen weitreichende
Folgen fiir die von ihnen betroffenen Personen und Unternehmen haben.

Tax Compliance: Die neuen Anweisungen fiir das Straf- und BuBgeldverfahren kdnnen weitreichende Folgen haben.

eispielsweise wurde in Nr. 136 Abs. 1 Nr. 6

AStBV eine Anweisung Uber die Mitteilungs-
pflicht rechtskraftiger Verurteilungen wegen
Steuerhinterziehung (§ 370 AO) an das Bundes-
kartellamt zum Zwecke der Eintragung in das Wett-
bewerbsregister aufgenommen. Diese Pflicht gilt
auch bzgl.rechtskraftiger UnternehmensgeldbuBen
(§ 30 OWIQG), wenn diesen eine Steuerhinterzie-
hung zugrunde liegt. Dies ist auch der Fall, wenn
die UnternehmensgeldbuBe an eine Aufsichts-
pflichtverletzung (§ 130
OWiG) anknlpft, deren
Ankniipfungspunkt wie-
derum eine Steuerhinter-
ziehung ist.

Eine neue und Cber
die gesetzlichen Vorga-
ben hinausgehende An-
weisung enthalt Nr. 131
Abs. 1 Satz 2 AStBV. Da-
nach sind im Zuge einer
laufenden AuBenpriifung
abgegebene Nacherklarungen grundsatzlich der
BuStra zur Priifung vorzulegen.

Bisher bestand und besteht nach Nr. 130 Abs. 1
und 2 AStBV eine Pflicht zur unverziiglichen Un-
terrichtung der BuStra und Steufa bei Vorliegen
des Verdachts einer Straftat (z. B. Steuerhinterzie-
hung nach § 370 AO) oder Ordnungswidrigkeit
(z. B. leichtfertige Steuerverkiirzung nach § 378

BEITEN BURKHARDT

Abs. 1 AO). In Bezug auf Ordnungswidrigkeiten
kann die Durchfiihrung eines BuBgeldverfahrens
und damit die Mitteilung an die BuStra und Steufa
ausnahmsweise aus Opportunitatsgriinden (§ 47
Abs. 1 OWiG) unterbleiben, insb. wenn das steu-
erliche Mehrergebnis insgesamt unter 5.000 Euro
liegt (vgl. Nr. 130 Abs. 1 Satz 2 AStBV).

Zudem besteht im Falle von Nacherklarungen,
die als Selbstanzeige bezeichnet oder als solche
erkennbar sind, eine Pflicht der Finanzbehorde
zur - Weiterleitung
an die BuStra. Dies
gilt insbesondere fiir
Erkldrungen,  bzgl.

Timo Handel ist Rechtsanwalt
und Mitglied des Bereichs
Wirtschafts- und Steuerstraf-
recht der BEITEN BURKHARDT

Rechtsanwaltsgesellschaft
mbH in Frankfurt a. M. Er berét
sowohl Unterneh-men als auch

Individualpersonen in samtlichen

Bereichen des Steuerstrafrechts

derer Anhaltspunkte
dafiir vorliegen, dass
zuvor eine leichtferti-
ge Steuerverkiirzung

oder eine Steuerhin-
terziehung begangen
wurde (vgl. Nr. 132
Abs. 1 AStBV).
Derartige Anhaltspunkte oder einen Verdacht
sieht die nun neu eingefiihrte Anweisung (Nr. 131
Abs. 1 Satz 2 AStBY) in Bezug auf Nacherklarun-
gen im Rahmen von AuBenprifungen nicht vor. Sie
geht damit (iber die bisherigen Anweisungen weit
hinaus. Die Vorlage an die BuStra erfolgt allein
aus dem Umstand, dass die Nacherklarung i. R. e.
AuBenpriifung erfolgt ist. Zwar soll die Vorlage nur

und der Tax Compliance.

AStBV (St) 2019

Die Anweisungen fiir das Straf- und
BuBgeldverfahren (Steuer), kurz AStBV
(St), sind, wie ihr Name es sagt, eine
verwaltungsinterne Anweisung an die
Finanzbehorden bzw. deren Mitarbeiter.
Sie bezwecken eine einheitliche Handha-
bung des Gesetzes und die reibungslose
Zusammenarbeit der zur Verfolgung von
Steuerstraftaten und  Steuerordnungs-
widrigkeiten berufenen Stellen. Neben
der Steuerfahndung (Steufa) und den
BuBgeld- und Strafsachenstellen (BuStra)
haben auch alle anderen Stellen der Fi-
nanzbehdrden die Vorgaben der AStBV
zu beachten, jedenfalls sofern sie mit der
Steufa oder BuStra zusammenarbeiten
oder selbst MaBnahmen im Straf- oder
BuBgeldverfahren treffen.

»grundsatzlich” erfolgen, jedoch ist zu befiirch-
ten, dass eine Art Automatismus der Weiterleitung
einsetzen wird. Die BuStra wird dann prifen, ob
es sich bei der Nacherklérung um eine bloBe Be-
richtigung im Sinne des § 153 AQ, oder aber eine
Selbstanzeige nach § 371 AO (Achtung: Gefahr
der Unwirksamkeit!) oder § 378 Abs. 3 AO handelt
und ggf. weitere Schritte einleiten.

Die Neuregelung verdeutlicht einmal mehr die
Notwendigkeit einer qualifizierten steuerlichen,
aber auch steuerstrafrechtlichen Beratung, wenn
der Steuerpflichtige — in Vorbereitung auf eine
AuBenpriifung oder wahrend einer solchen — Feh-
ler aus der Vergangenheit identifiziert. Dies galt
und gilt auch dann, wenn zwischen dem Steuer-
pflichtigen und dem AuBenpriifer ein vermeint-
lich ,qutes Verhéltnis” besteht, das bereits ,seit
Jahren” anhalt, man also ,nichts zu befiirchten”
habe, da der Priifer dem Unternehmen ,wohlge-
sonnen” sei. Denn nur so kdnnen Risiken recht-
zeitig erkannt und ihnen durch wohl Uberlegtes
Verhalten begegnet werden. Timo Handel

Der ausflhrliche Beitrag von Timo Handel
.Generalverdacht in der AuBenpriifung?
— Neue Mitteilungsregelungen in den An-
weisungen fir das Straf- und Bugeldver-
fahren (Steuer)” erscheint demnéachst im
Compliance-Berater.
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