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Gesetz zum Schutz von Geschafts-
geheimnissen wird seinem Namen

nicht gerecht

Der Bundestag hat am 26. Marz 2019 das neue Geschaftsgeheimnisgesetz
beschlossen — mit weitreichenden Folgen fir alle Unternehmen.

Geschaftsgeheimnisse: Hier hat der Schutz wohl versagt.

as Gesetz setzt die europdische Richtlinie

(EU) 2016/943 iiber den Schutz vertraulichen
Knowhows und vertraulicher Geschéftsinforma-
tionen vor rechtswidrigem Erwerb, Nutzung und
Offenlegung um. Freilich stellt das Konzept — im
Gegensatz zu der bisherigen Regelung — die be-
troffenen  Unternehmen weitgehend schutzlos.
Wesentliche Kernpunkte des GeschGehG sind
die neue Definition des Geschaftsgeheimnisses,
Reverse Engineering und der Schutz von Hinweis-
gebern.

Anders als in den bisherigen Regelungen der
§§ 17-19UWG, §§ 823,826 BGB sowie §§ 353b,
202a, 164 StGB wird der Schutz von Geschaftsge-
heimnissen nicht mehr vorbehaltlos gewahrt. Um
geschiitzt zu werden, miissen Unternehmen ,an-

Dr. Malte Passarge ist Rechtsan-

und Gesellschaftsrecht in der
Kanzlei Passarge, Prudentino &
Rhein PartGmbB — Studio Legale
sowie Vorstand des Instituts fiir

Geschéftsfihrer von Pro Honore
e.V. und Chefredakteur des
Compliance-Beraters.

walt und Fachanwalt fiir Handels-

Compliance im Mittelstand (ICM),

gemessene GeheimhaltungsmaBnahmen”  tref-
fen. Im Streitfall trifft hierfir den Verletzten die
Beweislast. Bisher fielen in den Schutzbereich des
§ 17 UWG alle Informationen eines Unterneh-
mens, gleichgiiltig, ob diese einen unmittelbaren
wirtschaftlichen Wert besitzen. Kiinftig ist indes
nicht jedes Interesse geschiitzt, es muss vor allem
wirtschaftlichen Wert haben. Ferner muss nach der
jingsten Erganzung durch den Bundestag auch
ein berechtigtes Interesse an der Geheimhaltung
bestehen (§ 2 Nr. 1 a, lit. ¢), so dass — anders als
bisher — kritische Themen oder GesetzesverstoBe
durch das Unternehmen nicht mehr vom Schutz
umfasst sein diirften. Was genau mit ,angemes-
senen” GeheimhaltungsmaBnahmen gemeint ist,
ist ebenfalls unklar, und wird von der Art und Wei-
se und dem Wert der Information abhéngen. Dies
stellt ein hohes Risiko fir Start-Ups und kleinere
Unternehmen dar, die Gber wichtige oder gar es-
sentielle Geschéftsgeheimnisse verfiigen, denen
aber technische und wirtschaftliche Mittel fir
einen ausreichenden Schutz fehlen.

Auch im Bereich des Reverse Engineering wurde
der bisherige Schutz aufgeweicht. Nach § 3 Abs. 1
Nr. 2, lit.b GeschGehG darf ein Geschéftsgeheimnis
durch Beobachten, Untersuchen, Riickbauen oder

Testen eines Gegenstandes erlangt werden, es sei
denn, der Inhaber dieses Geheimnisses hat dies
verpflichtend untersagt. Tut er dies nicht, ist die
Erlangung des Geschaftsgeheimnisses auf diesem
Wege demnach grundsatzlich erlaubt. Mit dieser
Regelung werden letzte Hirden gegen Produkt-
piraterie abgebaut.

Weitere wesentliche Neuerung ist der Schutz
von Hinweisgebern in § 5 GeschGehG. Sank-
tionslos ist das Nutzen, Erlangen oder gar die
Offenlegung von Geschaftsgeheimnissen durch
Hinweisgeber, wenn dies zu dem Zwecke erfolgte,
eine rechtswidrige Handlung oder ein ,anderes
Fehlverhalten” aufzudecken und das ,allgemeine
offentliche Interesse zu schiitzen”. Der sehr un-
bestimmte Rechtsbegriff des ,Fehlverhaltens”
wird in der Gesetzesbegrindung dahingehend
erldutert, dass es sich um Aktivitaten handeln soll,
die ein ,unethisches Verhalten” darstellen, aber
nicht notwendigerweise gegen Rechtsvorschriften
verstoBen. In subjektiver Hinsicht miisste ein Hin-
weisgeber in der Absicht handeln, das allgemeine
offentliche Interesse zu schiitzen bzw. die Offent-
lichkeit auf einen Missstand hinzuweisen, um zu
einer gesellschaftlichen Verdnderung beizutragen.
Diese Regelung ist ausgesprochen bedenklich,
indem die Entwendung und Veréffentlichung von
Geschéaftsgeheimnissen sanktionslos gestellt wird,
wenn der Hinweisgeber zu einer gesellschaftlichen
Veranderung beitragen mochte und der Gescha-
digte nicht gegen Gesetze verst6Bt, sondern sich
eines ,anderen Fehlverhaltens” schuldig gemacht
hat.

Neu sind die nun normierten Rechte des Ver-
letzten, die Anspriiche auf Beseitigung und Unter-
lassung, Auskunft sowie Schadenersatz. Bei letz-
terem besteht eine Auswahlmdglichkeit zwischen
drei Arten zur Schadensberechnung und es kann
auch ein immaterieller Schaden geltend gemacht
werden. Darlber hinaus hat der geschadigte
Inhaber des Geschaftsgeheimnisses auch einen
Anspruch auf Vernichtung, Herausgabe, Riickruf
sowie Entfernung und Riicknahme der rechtsver-
letzenden Produkte aus dem Markt.

Das GeschGehG steht nicht zu Unrecht in der
Kritik; das schwache und nachgelagerte Schutz-
konzept stellt Unternehmen vor groBe Herausfor-
derungen. Auch der Idee des redlichen Hinweis-
gebers als wichtigem Bestandteil demokratischer
und rechtsstaatlicher Kultur wird nicht geholfen.
Einen sachgerechten Interessenausgleich der be-
troffenen Kreise erreicht das Gesetz freilich nicht
— damit wird die gesellschaftliche Akzeptanz von
Hinweisgebern nicht verbessert.

Dr. Malte Passarge

Mehr dazu und zu weiteren aktuellen
Themen erfahren Sie am 15. Mai 2019
auf dem 7. Hanseatischen Compliance
Tag: , 15 Jahre Compliance: Riickblick &
Ausblick”.
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Lebensmittelbranche braucht Strategien ...
gegen Food Fraud und fur FOOd Defense Food Defense bei der Veranstaltung . Food

Compliance 2019" am 5. Juni 2019 im
PresseClub Minchen:

Lebensmittelbetrug beherrscht zunehmend das Arbeitsgebiet - Food Safety & Food Fraud: Nationale
Compliance-Verantwortlicher in Lebensmittelindustrie und -handel. Kontiollstrategien im/ " globalen " Handel
Dr. Oliver Frandrup-Kuhr, BVL
Plastisch § nachhaltiaes Beisoiel fir Food - Food Fraud & Food Defense: Anforderun-
astisches und nachhaltiges Beispiel fiir Foo des IFS 6.1

Fraud ist der Pferdefleisch-Skandal, der 2013 die gen des

Medien beherrschte. Aber auch viele andere — oft

weit weniger spektakuldre — Félle von Verbrau-

Stephan Tromp, HDE / IFS Management
- Integrity Konzept: MaBnahmen gegen

Tierschutzlogos sind nur einige Beispiele.

Obesdann aberwirklich ein handfester , Lebens- - o) D egriliens Ao erngen

§ chertduschung lassen sich in der Lebensmittelin- Food Fraud in der Lebensmittelindustrie

£ dustrie zuhauf finden: Falschdeklarationen, der Andreas Witsch, Develey Senf & Feinkost

: Austausch wertvoller Inhaltsstoffe durch billigere - Food Analysis: Authentizitdtspriifung von
E Ersatzstoffe, unzutreffende  Gewichtsangaben Lebensmitteln

H oder die falschliche Verwendung von Bio- oder Dr. Georg Berns, Dr. Bems Laboratorium

5

an den Produktschutz

An der Nase herumgefiihrt: Faud Fraud st selten so harmlos wie mittelbetrug”, also ein Straftatbestand, ist, oder . .
Pinocchios Liigen. Jnur” das Lebensmittelrecht verletzt wurde, lasst RA Dr. Markus Kraus, Weiss Walter Fischer-
sich nicht immer leicht erkennen, wie das BVL be- Zernin
as Bundesamt fiir Verbraucherschutz und Le-  schreibt. Sicher ist aber: Tauschung, Verfalschung - Food Fraud & Food Defense: Strafrechtli-
bensmittelsicherheit (BVL) beschreibt Lebens-  oder Imitation von Lebensmitteln kann fiir die Au- che Sanktionen bei VerstdBen
mittelbetrug (Food Fraud) als das , Inverkehrbrin-  Benwirkung des betroffenen Unternehmens kata- OStA Dr. Peter Schneiderhan, Staatsanwalt-
gen von Lebensmitteln mit dem Ziel, durch vor-  strophal sein. Fir Compliance-Verantwortliche in schaft Stuttgart
satzliche Tauschung einen finanziellen oder wirt-  Lebensmittelindustrie und -handel hat das Thema
schaftlichen Vorteil zu erlangen”. daher allerhdchste Prioritat. chk

Financial Sanctions - Customer /Payment
Fraud/AML - Prevention & Detection
Compliance Risk Analysis

Politically Exposed Persons (PEP)

Artificial Intelligence (Al)
Machine Learning

M A KI N G Correspondent Bank Monitoring
C P L I A N C E KYC/CDD - Onboarding & Ongoing
Namhafte Unternehmen in mehr als
S M A RT 50 Landern vertrauen auf SMARAGD.

Das Expertenhaus fiir Banking, Compliance und Digital Finance » targens.de
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Arbeitsrechtliche Implementierung von Compliance-Regeln

Eine erfolgreiche Implementierung von effizienten Compliance-Management-Systemen (CMS) kann nur gelingen,
wenn fiir die verbindliche Geltung der Compliance-Regeln gegeniiber den Arbeitnehmern gesorgt ist. Lesen Sie
hier Ausziige eines Beitrags (erschienen im Compliance-Berater Ausgabe 5-2019 von Dr. Holger Liiders und
Maren Rinkens) zu verschiedenen Maoglichkeiten, Compliance-Regeln im Arbeitsverhaltnis zu verankern.

Arbeitsvertrag: Auch hier kdnnen Compliance-Regeln vereinbart werden.

Das fir den Arbeitgeber wohl attraktivste (und
einfachste) Mittel, um Arbeitnehmer an Com-
pliance-Regeln zu binden, ist das Direktionsrecht.
Im Wege des Direktionsrechts kann ein Arbeitge-
ber durch entsprechende Weisungen gemaB §§
106 Gewerbeordnung (GewO), 315 BGB neben
dem Ort und der Zeit vor allem auch den Inhalt
der Arbeitsleistung nach billigem Ermessen naher
bestimmen, soweit die Arbeitsbedingungen nicht
durch einen Arbeitsvertrag, Bestimmungen einer
Betriebs- oder Dienstvereinbarung, eines anwend-
baren Tarifvertrags oder gesetzliche Vorschriften
festgelegt sind. In diesem Bereich geniigt also eine
einseitige Erklarung des Arbeitgebers fir verbind-
liche Regelungen.

Ob eine Compliance-Regel im Betrieb kraft Di-
rektionsrecht eingefiihrt werden kann, richtet sich
nach deren Inhalt. Das Direktionsrecht dient aus-
schlieBlich der Konkretisierung der arbeitsvertrag-
lichen Pflichten, eine Neuschaffung von Pflichten
ist nicht méglich. Zwischen der Tatigkeitsbeschrei-
bung im Arbeitsvertrag und dem Direktionsrecht
besteht also eine Wechselwirkung: Je konkreter
die Tatigkeit des Arbeitnehmers nach Inhalt, Ort
und Zeit verbindlich festgelegt ist, desto geringer
ist der Spielraum des Arbeitsgebers zur Ausiibung
des Direktionsrechts.

HEUKING KUHN LUER WOJTEK

HEUKING KUHN LUER WOITEK

Compliance-Regeln kdnnen, wenn das Direk-
tionsrecht nicht greift, auch im Wege arbeitsver-
traglicher Vereinbarungen implementiert werden.
Dies kommt vor allem dann in Betracht, wenn die
Vertragspflichten des Arbeitnehmers durch die
einzufiihrenden Regelungen erweitert oder grund-
satzlich gedndert werden sollen. Hierbei waren die

Dr. Holger Liiders, RA/FAAIDR, ist
Partner der Sozietat HEUKING
KUHN LUER WOJTEK in Diissel-
dorf und Mitglied der Praxisgrup-
pe Arbeitsrecht. Er berdt private
und kommunale Unternehmen,
Institutionen und Korperschaften
in allen Fragen des Individual-
und Kollektivarbeitsrechts.

Maren Rinkens, RAin, ist Mitglied
der Praxisgruppe Arbeitsrecht
am Disseldorfer Standort von
HEUKING KUHN LUER WOITEK.
Sie berat Mandanten (groBe und
mittelstandische Unternehmen
sowie die offentliche Hand)
schwerpunktmaBig in samtlichen
Fragen des Individual- und
Kollektivarbeitsrechts.

Grenzen des Direktionsrechts dberschritten. Dabei
sind im Grundsatz zwei Konstellationen denkbar:
Entweder erfolgt die Implementierung bereits bei
Neubegrindung eines Arbeitsverhéltnisses oder
sie wird im Rahmen eines bestehenden Arbeits-
verhaltnisses angestrebt.

Beim Abschluss eines neuen Arbeitsvertra-
ges durfte sich die Einbeziehung von Complian-
ce-Regeln kraft arbeitsvertraglicher Vereinbarung
in aller Regel als unproblematisch darstellen.
Wenn sich ein Arbeitnehmer mit den Vorgaben
nicht einverstanden erklaren mochte, kommt das
Arbeitsverhdltnis im Zweifel nicht zustande. Bei
bestehenden Arbeitsverhadltnissen bedarf es hin-
gegen einer Anderungs- bzw. Zusatzvereinbarung
zum Arbeitsvertrag. Insoweit muss von jedem
einzelnen Arbeitnehmer, der von der Complian-
ce-Regel betroffen ist, die ausdriickliche Zustim-
mung eingeholt werden. Gerade in groBeren Be-
trieben gestaltet sich dies oft schwierig, da eine
100-Prozent-Quote nur in den seltensten Féllen zu
erreichen sein wird. Positiver Nebeneffekt ist aller-
dings, dass die Akzeptanz von Compliance-Rege-
lungen regelméBig deutlich hoher ausfallt, wenn
deren Implementierung einvernehmlich erfolgt.

Wenn die Verbindlichkeit einer Compliance-Re-
gel durch die Ausiibung des Direktionsrechts nicht
erreicht werden kann und sich Arbeitnehmer einer
einvernehmlichen Losung versperren, bleibt dem
Arbeitgeber der Weg der (auBer-)ordentlichen
betriebsbedingten Anderungskiindigung. Ein sol-
cher Weg erfordert jedoch dringende betriebliche
Erfordernisse nach § 1 Abs. 2 Kiindigungsschutz-
gesetz (KSchG). Diese liegen regelmaBig nur vor,
wenn und soweit der Arbeitgeber verpflichtet ist,
Compliance-Regeln (Kodex, Hinweisgebersystem)
aufzustellen. Entsprechende Verpflichtungen be-
stehen in verschiedenen Branchen (vgl. § 33 Wert-
papierhandelsgesetz). Gleichwoh! wird die Ande-
rungskiindigung nur eine Ausnahme darstellen.

Aus kollektivrechtlicher Perspektive sind Be-
triebs- bzw. Dienstvereinbarungen oder Rege-
lungsabreden mit dem Betriebs- oder Personalrat
sowie ferner Tarifvertrage als Gestaltungsinstru-
mente in Betracht zu ziehen.

Dr. Holger Liiders, RA/FAArDR,
und Maren Rinkens, RAIn

Den ausflhrlichen Beitrag zur arbeits-
rechtlichen Implementierung von Compliance-
Regeln und weitere Beitrdge zum Themenge-
biet HR-Compliance lesen Sie im Compliance-

Berater Ausgabe 5-2019
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Food Compliance 2019
- Food Fraud & Food Defense -

Weiss + Walter « Fischer-Zernin m Comr)]iance

Eine Veranstaltung von e i s, St timee® ynd Berater

ab 09:00 Uhr Registrierung und Begrifiung
RA Torsten Kutschke (Gesamiverlagsleiter ZLR und Compliance Berater)
RA Dr. Markus Kraus (Weiss Walter Fischer-Zernin, Minchen)

09:20 Uhr Food Safety & Food Fraud: nationale Kontrollstrategien im globalen Handel
Dr. Oliver Frandrup-Kuhr (Bundesamt fir Verbraucherschutz und Lebensmittelsicherheit, Berlin)
® Zwischenbehérdliche Zusammenarbeit als Schlissel zum Erfolg
* Nationale Kontrollstrategien im internationalen Handel
® Umsetzung der Kontrollstrategie in der Praxis

10:10 Uhr Food Fraud & Food Defense: Anforderungen des IFS 6.1.
Stephan Tromp (HDE / IFS Management GmbH, Berlin)
* Regelung & Ziele des IFS zu Food Fraud & Food Defense
* Anforderungen an die Unternehmen
e Auditierung und Uberprifung

11:00 Uhr Kaffee- und Kommunikationspause

11:25 Uhr Integrity Konzept: Maf3nahmen gegen Food Fraud in der Lebensmittelindustrie
Andreas Witsch (Develey Senf & Feinkost GmbH, Unterhaching)
® Food Fraud Vulnerability Assessment
® Prévention und MafBBnahmen
* Praxisbeispiele & Handlungsempfehlungen

12:15 Uhr Gemeinsames Mittagessen

13:10 Uhr Food Analysis: Authentizitatsprifung von Lebensmitteln
Dr. Georg Berns (Dr. Berns Laboratorium GmbH & Co. KG, Neukirchen-Viuyn)
* Molekularbiologische und immunologische Testverfahren
e Histologische Untersuchungen
® |sotopenanalyse

14:00 Uhr Kaffee- und Kommunikationspause

14:20 Uhr Food Defense: Rechtliche Anforderungen an den Produktschutz
RA Dr. Markus Kraus (Weiss Walter Fischer-Zernin, Minchen)
® Produktschutz: gesetzliche & normative Anforderungen
* Spannungsfeld: Produktschutz vs. Datenschutz & Arbeitsrecht
® Food Defense System: innerbetriebliche Umsetzung & Uberwachung

15:10 Uhr Food Fraud & Food Defense: Strafrechtliche Sanktionen bei Verstofien
OStA Dr. Peter Schneiderhan (Staatsanwaltschaft Stuttgart)
® Rechtsrahmen und relevante Straftatbesténde
* Ermittlungstatigkeit der Strafverfolgungsbehérden
o Aktuelle Falle aus der Praxis

16:00 Uhr Abschlussdiskussion
ca. 16:30 Uhr Sundowner & Ende der Veranstaltung

P ™ =
|'|'.‘4'5ﬁ oy r( -~ - ! ey M” "1
=, - y ]
% p . v &
: ol < o L / -
Torsten Kutschke Dr. Markus Kraus Dr. Oliver Stephan Tromp Andreas Witsch Dr. Georg Berns Dr. Peter Schneiderhan

Frandrup-Kuhr
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Food Compliance: Food Fraud & Food Defense

In Zeiten zunehmender Globalisierung des Lebensmittelhandels
mit gednderten Warenstrdmen kommen neben nationalen
Kontrollstrategien der  Lebensmitteliberwachung  unternehmens-
infernen MafBnahmen der Qualitétssicherung im Bereich Food
Fraud und Food Defense besondere Bedeutung zu. Vorkehrungen
zur Sicherstellung der Lebensmittelauthentizitat sowie zum Schutz
vor absichtlicher Kontamination zielen dabei insbesondere darauf
ab, Tauschung, Verfdlschung oder Imitation von Lebensmitteln
zu verhindern und ein Hdéchstma3 an Lebensmittelsicherheit zu
gewdhrleisten.

Waéhrend Food Defense darauf abzielt, Lebensmittel vor vorsatzlicher
Kontamination oder Verfalschung zu schiitzen, dienen Mafnahmen
gegen Food Fraud dazu, eine bewusste Verfdlschung oder
Imitation von Lebensmitteln verbunden mit einem wirtschaftlichen
Vorteil der handelnden Personen zu vermeiden. Food Defense
sowie Vorkehrungen gegen Food Fraud ist damit gemeinsam,
die nachteilige Beeinflussung von Lebensmitteln durch geeignete
Prozesse zu verhindern. Im Rahmen der Qualitétssicherung bedarf
es daher belastbarer Strukturen, um entsprechende Risiken —
etwa durch intelligente Analytik oder ein Food Fraud bzw. Food
Defense orientiertes Auditmcnugemenf — entgegenzutreten und
diese Risiken zu minimieren. Fehleinschdtzungen kénnen dabei zu
Schadensersatzanspriichen in der Lieferkette fihren, unerwiinschtes
Medieninteresse nach sich ziehen, Unternehmensziele gefdhrden
und zu existenziellen Unternehmenskrisen fihren. Dariber hinaus
kénnen sich Unternehmen Ermittlungen von Strafverfolgungsbe-
hérden ausgesetzt sehen.

Compliance im Lebensmittelunternehmen - Fit fir die
Praxis!

Die Veranstaltung beleuchtet das Thema aus allen fir die Praxis
relevanten  Perspektiven.  Ausgewiesene Praktiker  skizzieren
nationale Kontrollsirategien im globalen Handel, erléutern die
Erwartungshaltung und Ziele zu Food Fraud und Food Defense
des IFS-Standards sowie die Umsetzung in der Praxis, zeigen
die Authentizitétsprifung von Lebensmitteln auf und skizzieren
strafrechtliche Haftungsrisiken.

Praxisbeispiele sowie die Maglichkeit des Austauschs mit Experten
aus der Lebensmittelindustrie sowie der Lebensmitteliberwachungs-
und Strafverfolgungsbehérden, Laboren und der Beratung runden
die Veranstaltung ab.

www.ruw.de/foodcompliance
zuriick per Fax: 069 7595-1150

Veranstaltungsort:

PresseClub Miinchen e.V.
Marienplatz 22
8033 '| Munchen Rechtsanwiie - Wirtschafrspriifer - Steuerberater

Teilnahmegebihr:

299,00 Euro (zzgl. Mehrwertsteuer) ~ &ffentlicher Dienst
529,00 Euro (zzgl. Mehrwertsteuer) Abonnenten ZLR, CB
699,00 Euro (zzgl. Mehrwertsteuer) Normalpreis

Weiss - Walter - Fischer-Zernin

Die Teilnahmegebihr bitten wir nach Erhalt der Rechnung zu
Uberweisen.

Rabatte:
So sparen Sie intelligent:

Frihbucherrabatt
5 % bis Buchung zum 29. Marz 2019.

Mehrbucherrabatt

5 % bei Anmeldung von 3 oder mehr Teilnehmern einer
Kanzlei/einer Institution/einer Behorde/einer Kammer ab
dem 3. Teilnehmer (unabhéngig vom Frihbucherrabatt).

Anmeldeschluss:

Eine frihzeitige Anmeldung wird empfohlen,
Anmeldeschluss ist der 31. Mai 2019.
Stornierung:

Die Anmeldung ist Ubertragbar. Bei Stornierung bis zum

13. Mai 2019 (Eingangsdatum) wird eine Bearbeitungsgebihr
von 50,00 Euro zzgl. MwSt. erhoben. Danach ist die volle
Teilnahmegebihr zu entrichten.

Hotelempfehlung:

Hotel IBIS Minchen City Arnulfpark  Hotel An der Oper

ArnulfstraBBe 55 Falkenturmstrafle 10
80636 Miinchen 80331 Miinchen
Tel.+49 89 2324930 Tel.: +49 89 2900270
Medienpariner:

allgemeine agra rzeitung

< | VA4 fleischer zeitung

Lebensmittel
FLEISCHWIRTSCHAFT Zeitung

Name/Vorname

Sie haben noch kein Abo?

Kanzlei/Firma

Ich méchte die
Q ZIR (fir € 609,00 inkl. MwSt

StrafBe

und Versandkosten),
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Effektive Pravention und Aufdeckung
durch Meldestellen fiir Hinweisgeber

Hinweisgebersysteme konnen ein effektives Instrument zur Pravention und
Aufdeckung von Fehlverhalten in Unternehmen sein. Studien belegen, dass
jede zweite Meldung auf einen Compliance-relevanten Missstand hinweist
und nur drei Prozent der Meldungen als missbrauchlich einzustufen sind,
wie Prof. Dr. Christian Hauser, Professor fiir Allgemeine Betriebswirtschafts-
lehre und Internationales Management, und die Compliance-Expertin

Lea Stlihlinger jlingst in einem Beitrag im Compliance-Berater beschrieben.

Ausziige des Beitrags lesen Sie hier.

ompliance-VerstoBe sind ein emstzunehmen-

des Problem: Veruntreuung, Internet-Krimina-
litdt, Verletzung geistigen Eigentums, Korruption,
Geldwasche oder wettbewerbswidrige Abspra-
chen sind nicht nur Einzelfalle. Oft sind es Mitar-
beitende oder andere einer Organisation naheste-
hende Personen, die zuerst auf einen Missstand
aufmerksam werden. Personen, die einen Miss-
stand entdecken, befinden sich jedoch in vielen
Fallen in einem Dilemma, weil sie nicht wissen,
ob sie eine Meldung erstatten oder besser schwei-
gen sollen. Entscheiden sie sich fir Ersteres, ist fiir
sie vielmals unklar, an wen und in welcher Form
iberhaupt gemeldet werden soll. Grundsatzlich
besteht die Mdglichkeit direkt tiber die Linie der
jeweils Vorgesetzten zu melden. Falls dies keine
Option ist, weil der Vorgesetzte gegebenenfalls
selbst in den beobachteten Missstand involviert
ist, kommen interne Stellen auBerhalb der Linie
fir die Meldung in Frage. Das kann zum Beispiel
eine Stelle wie die Compliance- oder HR-Abtei-
lung sein. In diesem Fall wird von internem Whist-
leblowing gesprochen. Dies kann auch durch den
Einsatz eines externen Dienstleisters erfolgen, der
beispielsweise als Ombudsstelle agiert oder einen
Meldekanal (z.B. ein digitales Hinweisgebersys-

Prof. Dr. Christian Hauser

ist Professor fiir Allgemeine
Betriebswirtschaftslehre und
Internationales Management
am Schweizerischen Institut
fiir Entrepreneurship der
Hochschule fiir Technik und
Wirtschaft HTW Chur.

C. Hauser

Lea Stlihlinger ist Compliance
Expertin bei der EQS Group in
Ziirich. Compliance-Themen
und insbesondere Whistle-
blowing bildeten die Schwer-
punkte ihres Masterstudiums
in Management and Law.

Sie verflgt tiber mehrjdhrige
Erfahrung in der Einfiihrung
von digitalen Hinweisgeber-
systemen.

L. Stiihlinger
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Skandal: Ein internes Hinweisgebersystem konnte verhindern, dass
brisante Informationen an die Offentlichkeit gelangen.

tem) zur Verfiigung stellt. Alle Arten von internem
Whistleblowing haben gemeinsam, dass durch
eine Meldung keine Informationen an die Offent-
lichkeit gelangen.

Neben einer internen kann sich ein Hinweisge-
ber auch fiir eine externe Meldung entscheiden.
Diese Meldungen werden dem externen Whistle-
blowing zugeordnet. Bei externem Whistleblowing
wird an eine Institution auBerhalb der Organisation
gemeldet, also zum Beispiel an eine staatliche
Behorde oder an die Presse. Ungeachtet dessen,
ob sich der Verdacht einer Meldung bewahrheitet
oder nicht, gelangen dadurch vielfach vertrauliche
Informationen an Unternehmensexterne. Darum
ist ein Reputationsschaden fiir das betroffene
Unternehmen in vielen Fallen eine Konsequenz
des externen Whistleblowings. Externes Whistle-
blowing steht zudem in vielen Fallen im Konflikt
mit der Treuepflicht der Arbeitnehmenden, auch
wenn die Meldungen in guten Treuen und im In-
teresse der Offentlichkeit erfolgen. SanktionsmaB-
nahmen durch den Arbeitgeber konnen daher die
Konsequenz von externen Meldungen sein.

Die Resultate internationaler Studien sprechen
grundsatzlich fir die Einflihrung einer internen
Meldestelle, da sich zeigt, dass interne Hinweise
bei der Bekdmpfung von Fehlverhalten im Unter-
nehmen eine entscheidende Rolle spielen. Durch
die Einrichtung einer Meldestelle wird internes
Whistleblowing gefordert. Dadurch koénnen fi-
nanzielle Schéden verhindert und die Reputation
geschont werden. Missstande, die durch die offi-
ziellen Strafverfolgungsbehorden aufgedeckt wer-
den, verursachen durchschnittlich gut siebenmal

hohere Schaden als Missstande, die dank interner
Hinweise friihzeitig identifiziert werden.

Um zu verhindern, dass keine oder nur weni-
ge Meldungen eingehen, sollte der Zugang zur
Meldestelle madglichst niederschwellig gestaltet
werden. Mehr Meldungen gehen ein, wenn die
Meldestelle mdglichst vielen Anspruchsgruppen
zuganglich ist, also nicht nur den Mitarbeitenden,
sondern zusatzlich auch weiteren internen (z.B.
Aktiondre und Eigentlimer) aber auch externen
Anspruchsgruppen (z.B. Kunden, Lieferanten).
Den potentiellen Hinweisgebenden sollten zudem
verschiedene Meldekanale zur Verfiigung stehen:
Dazu konnen der personliche Besuch bei der ver-
antwortlichen Stelle, Brief, Fax und E-Mail sowie
der telefonische Kontakt zahlen. Eine Studie der
HTW Chur hat aber gezeigt, dass insbesondere der
Einsatz von spezialisierten Meldekanalen — Mobile
Apps und Social-Media-Kanale sowie webbasierte
Meldesysteme — dazu fihrt, dass mehr Meldun-
gen eingehen.

Neben der Anzahl der Anspruchsgruppen, die
melden diirfen, und der Anzahl zur Verfiigung ste-
hender Meldekanale ist auch die Kommunikation
der Meldestelle ein ausschlaggebender Faktor fir
die Anzahl der eingehenden Meldungen. Durch
KommunikationsmaBnahmen kann die Funktion
der Meldestelle erlautert und magliche Angste vor
Sanktions- oder VergeltungsmaBnahmen bei den
potentiellen Hinweisgebenden reduziert werden.

Prof. Dr. Christian Hauser und Lea Stihlinger

Treffen Sie Prof. Dr. Christian Hauser und er-
fahren Sie mehr zur ,Hinweisgeberstelle als
zentrales und effektives Element der Com-
pliance-Kommunikation” bei der Deutschen
Compliance Konferenz 2019 am 6. Juni
2019 im Gebdude der dfv Mediengruppe in
Frankfurt am Main.
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Deutsche
ComplianceKonferenz

6. Juni 2019
dfv Mediengruppe, Frankfurt am Main

Compliance der Zukunft
Die richtungsweisende Konferenz fur alle Compliance Officer

Themen
Wirtschaftsstrafrecht (Uberblick, aktuelle Entwicklungen)
Internal Investigation — Was kommt durch die im Koalitionsvertrag
geplanten gesetzlichen Anderungen auf uns zu bzw. welche ersten
Schritte hat die GroKo inzwischen eingeleitet?
Compliance und Zertifizierung im mittelstandischen
Industrieunternehmen
Erfallung von Compliance Anforderungen im industriellen
Wachstum Compliance als Schllssel im internationalen Geschéaft
Kartellbehérdliche Durchsuchung: Die ersten 48 Stunden
Hinweisgeberstelle als zentrales und effektives Element der
Compliance-Kommunikation

Panel-Diskussion ,Compliance-Kommunikation*

Philipp Blumenstein

dfv Mediengruppe | Compliance Berater
Tel.: 069 7595-2772 | Fax: 069 7595-1150
philipp.blumenstein@dfv.de

www.deutsche-compliance-konferenz.de
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Kiinstliche Intelligenz: Ethische Leitlinien im Praxistest

Eine unabhdngige europaische Expertengruppe hat am 8. April 2019 ihre ethischen Leitlinien flir vertrauens-

wirdige kiinstliche Intelligenz (KI) vorgelegt. Darin enthalten sind sieben Anforderungen, die Vertrauen in KI
schaffen sollen. Sie betreffen die Fragen nach der Kontrolle, der Sicherheit, dem Datenschutz, der Nichtdiskriminie-
rung, der Nachhaltigkeit, der Verantwortlichkeit und der Transparenz der Algorithmen. In einer Pilotphase will die
EU-Kommission nun von Unternehmen, Forschern und Behdrden in der ganzen EU wissen, ob diese ethischen
Leitlinien fiir Kunstliche Intelligenz in die Praxis umgesetzt werden kénnen.

Hand in Hand mit der KI: Eine Pilotphase soll zeigen, ob die Vorgaben der Expertengruppe zur KI umsetzbar sind.

Damit KI auch wirklich vertrauenswirdig ist,
miissen laut dem Bericht des Expertenteams fol-
gende sieben Voraussetzungen erfillt werden:

1. Vorrang menschlichen Handelns und mensch-
licher Aufsicht: KI-Systeme sollten gerechten Ge-
sellschaften dienen, indem sie das menschliche
Handeln und die Wahrung der Grundrechte unter-
stltzen; keinesfalls aber sollten sie die Autonomie
der Menschen verringern, beschranken oder fehl-
leiten.

2. Robustheit und Sicherheit: Eine vertrauens-
wiirdige Kl setzt Algorithmen voraus, die sicher,

verlasslich und robust genug sind, um Fehler oder
Unstimmigkeiten in allen Phasen des Lebenszyklus
des KI-Systems zu bewaltigen.

3. Privatsphare und Datenqualitdtsmanagement:
Die Biirgerinnen und Biirger sollten die volle Kont-
rolle Uber ihre eigenen Daten behalten und die sie
betreffenden Daten sollten nicht dazu verwendet
werden, sie zu schadigen oder zu diskriminieren.
4. Transparenz: Die Riickverfolgbarkeit der KI-Sys-
teme muss sichergestellt werden.

5. Vielfalt, Nichtdiskriminierung und Fairness:
KI-Systeme sollten dem gesamten Spektrum

BGH setzt Verfahren gegen Facebook aus

Der Bundesgerichtshof hat mit Beschluss (I ZR 186/17) vom 11. April 2019 ein bei ihm anhangiges Verfahren des
Bundesverbands der Verbraucherzentralen und Verbraucherverbande gegen Facebook wegen VerstoBen gegen
Datenschutzrecht ausgesetzt bis zur Entscheidung des Gerichtshofs der Europdischen Union in der Rechtssache
liber das Vorabentscheidungsersuchen des Oberlandesgerichts Disseldorf vom 19. Januar 2017 (I-20 U 40/16).

Das Oberlandesgericht Disseldorf hat dem
EuGH in dem Verfahren C-40/17, in dem es um den
,Gefallt mir”-Button von Facebook geht, die Frage
zur Vorabentscheidung vorgelegt, ob die Rege-
lungen in Art. 22 bis 24 der Richtlinie 95/46/EG
zum Schutz natlrlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien
Datenverkehr (Datenschutz-Richtlinie) einer nati-

onalen Regelung entgegenstehen, die — wie § 8
Abs. 3 Nr. 3 UWG — gemeinniitzigen Verbanden
zur Wahrung der Interessen der Verbraucher die
Befugnis einrdumt, im Falle einer Verletzung von
Datenschutzvorschriften gegen den Verletzer vor-
zugehen.

Diese Frage ist auch im vorliegenden Rechts-
streit entscheidungserheblich, in dem es um das

menschlicher Fahigkeiten, Fertigkeiten und Anfor-
derungen Rechnung tragen und die Barrierefrei-
heit gewahrleisten.

6. Gesellschaftliches und G6kologisches Wohler-
gehen: KI-Systeme sollten eingesetzt werden, um
einen positiven sozialen Wandel sowie die Nach-
haltigkeit und 6ékologische Verantwortlichkeit zu
fordern.

7. Rechenschaftspflicht: Es sollten Mechanismen
geschaffen werden, die die Verantwortlichkeit und
Rechenschaftspflicht fiir KI-Systeme und deren Er-
gebnisse gewahrleisten.

Im Sommer 2019 wird die EU-Kommission nun
eine Pilotphase einleiten, an der ein breites Spek-
trum von Interessengruppen beteiligt ist. Bereits
heute kdnnen Unternehmen, 6ffentliche Verwal-
tungen und Organisationen der Europaischen
Kl-Allianz beitreten und erhalten eine Benach-
richtigung, wenn das Pilotprojekt beginnt. Dari-
ber hinaus werden Mitglieder der hochrangigen
Expertengruppe der Kl helfen, die Leitlinien den
relevanten Interessengruppen in den Mitglied-
staaten vorzustellen und zu erldutern.

Ein Ziel der EU-Kommission ist es, diesen An-
satz der KI-Ethik auf die globale Ebene zu brin-
gen. Zu diesem Zweck wird die Kommission die
Zusammenarbeit mit gleichgesinnten Partnern wie
Japan, Kanada oder Singapur verstarken und wei-
terhin eine aktive Rolle bei internationalen Diskus-
sionen und Initiativen einschlieBlich der G7 und
G20 spielen. In die Pilotphase werden auch Unter-
nehmen aus anderen Landern und internationale
Organisationen einbezogen. chk

+App-Zentrum” der Internetplattform Facebook
geht. Der Klager ist der Dachverband der Verbrau-
cherzentralen der Bundeslander. Da die Daten-
schutz-Richtlinie mdglicherweise eine Verfolgung
von VerstoBen allein durch die Datenschutzbehor-
den und die Betroffenen und nicht durch Verbande
zuldsst, will der BGH nun zundchst die Entschei-
dung des EuGH abwarten. chk
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