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die nun eine Interessenabwagung vornimmt.
Denn grundsatzlich diirfe die Bundesbank von
Mitarbeitern, die als Insider eingestuft wiirden,
Auskunft (iber Finanzgeschafte verlangen und
Research Compliance- oder Ethikregelungen vorgeben.
Das ergebe sich aus einer Konkretisierung der
arbeitsvertraglichen Treuepflicht und der durch
das Bundesdatenschutzgesetz abgedeckten
Datenverarbeitung. Doch der Informationsan-
spruch der Bundesbank werde durch die Da-
tenschutzgrundsatze, insbesondere die Grund-
satze der Verarbeitung nach Treu und Glauben,
der Transparenz und der Datenminimierung
begrenzt. Inwieweit die Leitsatze der Bundes-
bank diesen Grundsatzen genligen, werde der-
zeit gepriift.

Studie: Banken wollen komplexere
Funktionen auslagern

Der technologische Fortschritt ebnet Auslagerun-
gen in den Bereichen Compliance und KYC den
Weg: Laut einer PwC-Studie wollen viele deutsche
Banken, komplexere Aktivitdten in den ndchsten
ein bis zwei Jahren verstarkt auszulagern.

Commerzbank setzt auf Automatisierung
von Compliance-Vorabpriifungen
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Blockchain-Technologien: Fluch oder
Segen fiir die Finanzbranche?

Im Zusammenhang mit Kryptowahrungen haben Blockchain-Technologien
bislang zweifelhaften Ruhm erworben. Die gewtinschte liickenlose Riick-
verfolgung virtueller Geldtransfers tber die Blockchain kénnen sogenannte
Krypto-Mixer vereiteln. Gleichzeitig spricht die EBA sich aber fir die Block-
chain-Technologie aus, um Chancen in der KYC-Compliance zu nutzen.

Blockchain: Chance fiir die Finanzbranche?

Anonyme Geldtransfers bringen Geldwascheri-
siken mit sich. Das ist ein Grund, warum ge-
rade Kryptowahrungen in der Kritik stehen. ,Sie
o6ffnen der Geldwasche Tiir und Tor", wie Dr. Joa-
chim Kaetzler, Partner, Rechtsanwalt und Co-Leiter
der internationalen Gruppe Banking & Finance bei
CMS, in seinem Vortrag zur , Geldwaschepraven-
tion in Zeiten von BitCoin und Blockchain” beim
Praxisseminar zum neuen Geldwdschegesetz am
11. September 2018 in Frankfurt a.M. eindrucks-
voll erlauterte. Vor allem dezentrale und konver-
tierbare Wéhrungen — wie etwa Bitcoin — bergen
hohe Geldwéscherisiken, denn hierbei gibt es
keinen zentralen Emittenten, der greifbar ware.
Stattdessen basieren sie auf der Blockchain, ei-
ner historischen Kette von Transaktionsdaten, die
keine Klarnamen, sondern sogenannte ,Wallets”
mit Kryptoidentitaten verwendet. ,Theoretisch
sollte hieriiber zwar alles rlickverfolgbar sein, aber

in der Praxis ist die Authentifizierung ein riesiges
Problem. Die Identitdt im Netz muss ja auch nicht
unbedingt echt sein”, so Kaetzler. Hinzu komme
die Maglichkeit ,Krypto-Mixer” einzusetzen, die
virtuelle Transaktionsdaten zusétzlich verschleiern
und eine Riickverfolgung der Geldstrome zumin-
dest deutlich erschweren. ,Hier ist eine richtige
Industrie entstanden, die mehrere Wallets und
Wahrungen verwendet und auch verschiedene
Adressen”, beschrieb Kaetzler.

Bei aller Kritik halt die ,Cryptotechnologies
Working Group” der Euro Banking Association
(EBA) die Distributed-Ledger-Technologie (DLT),
die den Blockchain-Technologien (ibergeordnet
ist, insbesondere dafiir geeignet, die Compliance
im Bereich KYC zu verbessern. Eine Studie der
EBA-Arbeitsgruppe weist dabei vor allem auf Er-
leichterungsmaglichkeiten in Bezug auf die enor-
men Kosten hin, die KYC-Compliance bei den Fi-

Blockchain

Die Blockchain ist eine dezentrale Daten-
bank, die im Netzwerk auf einer Vielzahl
von Rechnern vorliegt. Neue Datenbank-
eintrage werden kryptographisch signiert
in einem Block zusammengefasst und
an den vorherigen Block angehangt. Die
neuen Blécke erlangen durch einen Kon-
sensmechanismus allgemeine Giltigkeit.
Da die Anderung eines Blocks auch die
Anderung aller spéter erzeugten Blicke
bedingt, die jeweils auch via Konsensme-
chanismus bestatigt werden miissen, gilt
ein Blockchain-Eintrag ab einer gewissen
Anzahl von neu angehdngten Blocken als
unveranderbar. Siehe auch Definition
Blockchain, Gabler Wirtschaftslexikon.

nanzinstituten verursache. In einer Umfrage aus
dem Jahr 2016 unter weltweit fast 800 Finanzins-
tituten habe sich ergeben, dass pro Institut durch-
schnittlich 60 Mio. USD pro Jahr fir KYC-Compli-
ance ausgegeben werde. Die standige Anpassung
an neue Vorschriften und eine steigende Anzahl
von Transaktionen forderten die Compliance-Ver-
antwortlichen noch zusatzlich heraus. Problema-
tisch sei auch, dass Informationen, die fur das
Onboarding neuer Kunden benétigt werden, nicht
immer an allen maBgeblichen Stellen der Finanzin-
stitute gleichermaBen verfiigbar seien. Dies fihre
zu umstandlichen und redundanten MaBnahmen,
die die Kosten fiir Finanzinstitute in die Hohe trei-
ben und letztlich zu Unzufriedenheit bei den Kun-
den fiihren kénnen, wenn sie ihre Daten fiir die
KYC-Dokumentation mehrfach vorlegen missen.
Kryptotechnologien wie DLT seien eine Méglich-
keit, um diese Prozesse zu verbessern und dadurch
Ressourcen freizusetzen. Die Kernfunktionen von
DLT — wie die Unverénderbarkeit von Daten und
die sofortige gemeinsame Nutzung von Daten
zwischen allen Knoten — kénnten dazu beitragen,
eine vertrauenswiirdige und robuste KYC-Re-
gistrierung aufzubauen. Voraussetzung hierfur
sei aber eine breite Beteiligung an der Block-
chain-Technologie, um Netzwerkeffekte sicher zu
stellen. Auch diirften identifizierbare persénliche
Daten nicht ohne Zustimmung des Kunden an alle
Teilnehmer weitergegeben werden.

Die EBA-Arbeitsgruppe wirft damit Fragen zur
Nutzung der Blockchain-Technologie fir KYC auf,
die sie selbst zumindest noch nicht beantworten
kann.

In Bezug auf das Geldwascherisiko fir Block-
chains durch Krypto-Mixer sieht Kaetzler den eu-
ropdischen Gesetzgeber am Zug: Verpflichtete im
Sinne des GwG seien diese ,Mixer” auch nach
der 5. Geldwascherichtlinie nicht, denn sie andern
nur virtuelle Wahrungen in andere virtuelle Wah-
rungen und nicht in ,echtes” Geld, wie von der
Richtlinie gefordert. Eine 6. Geldwascherichtlinie
konnte das korrigieren. chk
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Studie: Banken wollen komplexere
Funktionen auslagern

Der technologische Fortschritt ebnet Auslagerungen in den Bereichen
Compliance und KYC den Weg: Laut einer PwC-Studie wollen viele
deutsche Banken komplexere Aktivitaten in den nachsten ein bis zwei

Jahren verstarkt auslagern.

Outsourcing nimmt zu: Immer mehr und auch komplexere Bereiche kénnten kiinftig ausgelagert werden.

inanz- und Kreditinstitute wollen im Zuge der

Digitalisierung auBer den Ublichen Standard-
prozessen zunehmend auch wichtige Steue-
rungsfunktionen outsourcen. Dies geht aus einer
Umfrage der Wirtschaftspriifungs- und Beratungs-
gesellschaft PwC unter 122 Kreditinstituten,
Dienstleistern und FinTechs in Deutschland hervor.
37 Prozent der befragten Banken wollen in den

ndchsten ein bis zwei Jahren verstarkt komplexe
und wissensintensive Aktivitdten auslagern. Ge-
gen solche Auslagerungen sprach sich nur jedes
finfte Geldhaus explizit aus. 42 Prozent der Be-
fragten gaben noch keine klare Einschdtzung ab.
PwC erklart den hohen Anteil der Unentschiede-
nen damit, dass die Banken zwar einerseits mehr
Kernfunktionen auslagern mdchten, andererseits

Commerzbank setzt auf Automatisie-
rung von Compliance-Vorabpriifungen

Commerzbank: Automatisierung soll fiir Effizienz sorgen.

Die Commerzbank plant, rund 80 Prozent von
ausgewahlten  Compliance-Vorabprifungen
bei der Abwicklung von Handelsfinanzierungsge-
schaften bis 2020 zu automatisieren. Im Oktober

2018 hat die Bank eine Pilotphase zur Automatisie-
rung der Antigeldwasche-Prozesse (AML) gestartet,
die einen wesentlichen Teil der Vorabprifung jedes
Handelsfinanzierungsgeschafts ausmachen. Nach
Auswertung der Pilotphase soll im Jahr 2019 mit
den Sanktionspriifungen bei Handelsfinanzierungs-
geschaften eine weitere Stufe der Automatisie-
rungsplane umgesetzt werden.

Die geplante Automatisierung von ausgewahlten
Compliance- und Sanktionsprifungsprozessen im
Bereich der Handelsfinanzierungen bezieht sich nur
auf das operative Geschéft, die sogenannte ,First
Line of Defence”. Nicht betroffen davon sind nach-
gelagerte interne Uberwachungs-, Compliance- und
Priifprozesse der Bank. Die neuen Geschaftspro-
zesse sollen der Effizienzsteigerung und weiteren
Optimierung der Risikokontrollprozesse ~dienen.
Identifizierte Compliance-Risiken werden der Com-
pliance-Einheit der Bank gemeldet und dort nach
festgelegten Risikomanagement-, Kontroll- und Go-
vernance-Prozessen Uberwacht und gepriift.

bestehe bei vielen Entscheidungstragern aber
offensichtlich noch Klarungsbedarf, insbesondere
in requlatorischer Hinsicht. ,In der Praxis bringen
neue Regeln wie MiFID Il oder die DSGVO so viel
Komplexitdt mit sich, dass viele Institute vor weite-
ren Auslagerungen dann erst einmal doch zuriick-
schrecken”, erldutert Nina Bartholmes, Director
bei PwC Deutschland.

Die meisten der befragten Finanz- und Kredit-
institute in Deutschland setzen bislang in erster Li-
nie bei Standardfunktionen auf externe Dienstleis-
ter. IT-Services sind bei 54 Prozent der befragten
Institute teilweise ausgelagert, bei den (ibrigen 46
Prozent sogar komplett. Die iiberwiegende Mehr-
zahl der Banken hat dariiber hinaus auch den
Zahlungsverkehr (82 Prozent), die Archivierung
(82 Prozent), den Postdienst (79 Prozent), die
Call-Center (75 Prozent) und die Wertpapierab-
wicklung (74 Prozent) ganz oder zumindest parti-
ell outgesourct. Keines der befragten Geldinstitute
vertraut hingegen bei Schliisselthemen wie KYC,
Compliance, Controlling oder Geldwaschepraven-
tion aktuell komplett auf einen externen Anbieter.
Zwischen 14 und 36 Prozent der Banken haben
verschiedene dieser Prozesse allerdings teilweise
ausgelagert.

PwC rechnet damit, dass modulare Auslage-
rungssysteme das Outsourcing in Zukunft voran-
treiben werden, da Banken so unterschiedliche
Bausteine bzw. Services miteinander kombinieren
kénnen — und zwar nicht nur von einem, sondern
auch von mehreren Anbietern. Dies reduziere die
Abhéngigkeit von einzelnen Dienstleistern und er-
mdgliche es den Banken, ihre Risiken besser streu-
en zu kénnen.

Im Handelsfinanzierungsgeschaft sind sorgfal-
tige, einwandfreie Compliance- und Sanktions-
priifungsprozesse unerlésslich, um Risiken fiir die
Bank zu minimieren und die regulatorischen An-
forderungen einzuhalten.
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