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Verbandssanktionengesetz:
Auswirkungen auf Cross-Border

Investigations

Die Bundesjustizministerin hat kirzlich den Entwurf eines , Gesetzes zur
Bekampfung der Unternehmenskriminalitat” bzw. eines ,Verbandssanktio-
nengesetzes” vorgestellt, der bereits als groBte Reform des Wirtschafts-
strafrechts seit Jahrzehnten bezeichnet wird. Der Gesetzesentwurf
begriindet zusatzliche Haftungsrisiken flir Unternehmen, droht mit hoheren
Strafen, der Auflosung des Unternehmens und der Veréffentlichung von

Verurteilungen (,,naming and shaming”). Gleichzeitig sollen unternehmens-
interne Ermittlungen erstmals geregelt und—neben Compliance-MaBnahmen

— strafmildernd beriicksichtigt werden. Dabei stellt der Entwurf die Unter-

nehmen allerdings vor ein Dilemma.
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nternehmen sollen préventive Compliance-

MaBnahmen ergreifen und Compliance-Ver-
st6Be mittels so genannten Internal Investigations
aufklaren und natirlich auch intern ahnden. Das
geplante Gesetz will die Aufklarung von Straftaten
durch ,faire” interne Ermittlungen fordern und
verspricht im Gegenzug Strafmilderungen. Dabei
sollen Abschldge von bis zu 50 Prozent der Strafe
maglich sein. Gleichzeitig sollen die Ergebnisse
solcher Ermittlungen aber durch Staatsanwalt-
schaften beschlagnahmt werden kdnnen, wenn es
sich nicht um eine Untersuchung im Rahmen einer
Strafverteidigung handelt.

Damit setzen sich Unternehmen — wenn das
Gesetz denn so verabschiedet wird — der Gefahr
aus, sich (indirekt) selbst zu belasten. Die Folge
ware ein fehlender Schutz in all jenen Fallen, die
nicht in den Bereich der Strafverteidigung geho-
ren, etwa im Fall frihzeitiger interner Ermittlun-
gen in Féllen, in denen (noch) kein Strafverfahren
droht, oder wenn zundchst lediglich regulatorische
Verst6Be im Vordergrund stehen. Dazu kamen Ab-
grenzungsprobleme, wenn nicht eindeutig ist, ob
Ermittlungen im Rahmen der Strafverteidigung
vorgenommen wurden oder nicht.

Mit der angestrebten Regelung bliebe Deutsch-
land weit hinter den internationalen Standards fiir

Herbert Smith Freehills

Beschlagnahmt: Auf die Ergebnisse
interner Ermittlungen kénnten
Staatsanwaltschaften zugreifen.

Internal Investigations zuriick. Der deutsche Ge-
setzgeber plant einen mit anderen Staaten nicht
abgestimmten Alleingang. In Deutschland wiirden
andere Regeln fiir Internal Investigations gelten, als
zum Beispiel in den USA oder GroBbritannien, da
Unternehmen in Deutschland grundsatzlich damit
rechnen missten, dass die Ermittlungsergebnisse
beschlagnahmt werden. Dies gilt dann sowohl fiir
deutsche als auch fir auslandische Unternehmen,
wenn die Ergebnisse nach Deutschland gelangen.

Es ist daher zu erwarten, dass international tati-
ge Unternehmen sich auf diese Gefahr einstellen.
Ermittlungen kdnnen in Zukunft so strukturiert
werden, dass der deutsche Staat keinen Zugriff
auf die Ergebnisse bekommt. Schon heute werden
die Ergebnisse von Internal Investigations streng
vertraulich behandelt, und es ist davon auszuge-

Enno Appel ist Senior Associate
in der Praxisgruppe Corporate
Crime & Investigations, Herbert
Smith Freehills Germany.

hen, dass Unternehmen mit dem Umgang noch
zurlickhaltender werden. International tatige Un-
ternehmen werden sich iiberlegen, ob die (Teil-) Er-
gebnisse von Ermittlungen aus anderen Landern in
Deutschland dokumentiert werden. Wenn sie sich
dagegen entscheiden, werden die Ergebnisse nie-
mals in den Herrschaftsbereich deutscher Staatsan-
waltschaften gelangen. Trotz der vom Gesetzgeber
intendierten Zugriffsmoglichkeiten {ber ein Be-
schlagnahmerecht wiirden Staatsanwaltschaften
dann faktisch keine Information erhalten. Das Ziel
des Gesetzgebers, keinen ,rechtsfreien Raum” zu-
zulassen, wirde dann nur auf dem Papier erreicht.

Aber auch bei Ermittlungen, die in Deutschland
stattfinden, dirften die Staatsanwaltschaften hau-
fig leer ausgehen. Bereits heute ist es bei internati-
onal tatigen Unternehmen (iblich, dass Internal In-
vestigations zentral initiiert und gesteuert werden.
Viele internationale Unternehmen haben zentrale
Einheiten, die Internal Investigations weltweit lei-
ten und koordinieren. Da diese internen Einheiten
haufig zum Beispiel in GroBbritannien und den
USA sitzen, werden auch die Ergebnisse von deut-
schen Ermittlungen nicht immer im Zugriffsbereich
deutscher Behorden verbleiben. In den USA oder in
GroBbritannien fallen die Ergebnisse unter das so
genannte , Legal Privilege” und sind so dem Zugriff
dortiger Ermittlungsbehdrden entzogen.

Der fehlende Schutz der Ermittlungsergebnisse
hétte aber auch Auswirkungen auf die Qualitat der
Ergebnisse der Untersuchungen selbst. Es ist ndm-
lich zu erwarten, dass der deutsche Sonderweg die
Kooperationsbereitschaft von Mitarbeitern (siehe
auch den Beitrag auf Seite 7) und insbesondere
von auslandischen Unternehmensteilen nicht gera-
de fordert. Selbst wenn sich das Unternehmen ent-
scheidet, die Ergebnisse der Untersuchung nicht mit
den Behdrden zu teilen, missen Mitarbeiter und Un-
ternehmen immer damit rechnen, dass diese —wenn
sie denn im faktischen Zugriffsbereich deutscher
Behdrden sind — in Deutschland beschlagnahmt
werden konnen. Mitarbeitern auslandischer Unter-
nehmensteile oder auslandischen Konzernmittern
sind diese Konsequenzen im Rahmen von Internal
Investigations friihzeitig aufzuzeigen. Es bleibt
daher zu hoffen, dass die vom Gesetzgeber inten-
dierte Forderung der Aufklérung von Compliance-
Fallen durch Internal Investigations nicht in der Pra-
xis konterkariert wird. Einen Anreiz fiir auslandische
Unternehmen, ihre Einheiten fir Internal Investiga-
tions nach Deutschland zu verlegen, beinhaltet der
Gesetzesentwurf jedenfalls nicht.

Im Ergebnis macht das geplante Gesetz
Cross-Border-Investigations  noch komplexer, so
dass sie noch sorgfaltiger geplant und durchdacht
werden miissen. Rein deutsche Unternehmen, die
sich nicht so flexibel aufstellen konnen, werden
durch den Gesetzesentwurf benachteiligt. Sie ms-
sen mehr Aufwand betreiben, wenn sie Compliance-
Falle in einem rechtssicheren Raum aufklaren und
aufarbeiten wollen, ohne die Ergebnisse ihrer Ar-
beit direkt an die Staatsanwaltschaft herausgeben
Zu miissen. Enno Appel
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+Virtuelle Wahrungen” —
Herausforderung fiir Compliance

Das wachsende Interesse an Bitcoins und anderen virtuellen Wahrungen
(auch Kryptowahrungen oder Kryptocoins genannt) hat einen erheblichen
Andrang auf Online-Handelsplattformen ausgeldst, auf denen , echtes”
Buchgeld gegen virtuelle Wahrungen eingetauscht werden kann. Das
Aufkommen virtueller Wahrungen stellt Wirtschaftsteilnehmer, die sich

bei Rechtsgeschaften mit diesem neuartigen Asset um Compliance
bem(ihen, vor komplexe Herausforderungen. Prof. Dr. Dr. Kai-Michael Hingst
und Dr. Karl-Alexander Neumann betrachten virtuelle Wahrungen daher im
folgenden Beitrag unter Compliance-Gesichtspunkten.

Online-Bitcoinhandel: Gerichtsentscheidung stellt die restriktive Verwaltungspraxis der BaFin zu , virtuellen Wahrungen” in Frage.

Im Zentrum finanzaufsichtsrechtlicher Compliance
steht oftmals die Frage, ob eine konkrete Aktivitat
noch ohne bank- bzw. finanzaufsichtsrechtliche
Erlaubnis ausgelibt werden kann oder ob dazu
nicht doch eine Lizenz erforderlich ist, insbeson-
dere nach § 32 Abs. 1 KWG oder § 10 Abs. 1 ZAG.
Dieser Frage kommt — neben drohenden Reputati-
onsschaden im Fall einer auf der BaFin-Homepage
(www.bafin.de) bekannt gemachten Incompliance
— gerade auch deswegen eine besondere Brisanz
zu, weil das Erbringen von Bank- und Finanz-
dienstleistungen strafbewehrt ist und neben BuB-
geldern auch Freiheitsstrafen drohen.

Der Umstand, dass die Rechtsauffassungen
von Aufsichtsverwaltungsbehérden und (Instanz-)
Gerichten zur Erlaubnispflichtigkeit bestimmter
Geschaftsmodelle ggf. voneinander abweichen,
kann es den betroffenen Wirtschaftsteilnehmern
zusatzlich erschweren, sich rechtskonform zu ver-
halten. So ist das Kammergericht Berlin in seiner
Entscheidung vom 25.9.2018 (Az.: (4) 161 Ss
28/18 (35/18)) der bisherigen, auch im internati-
onalen Vergleich restriktiven Auffassung der BaFin
zur Rechtsnatur von Bitcoins entgegengetreten

und hat eine Erlaubnispflicht des Online-Bitcoin-
handels verneint.

Das Kammergericht stltzt seine Entscheidung
dabei im Wesentlichen auf die beiden folgenden
Aspekte: Erstens lasse sich der Begriff des Bitcoins
nicht unter den in § 1 Abs. 11 S. 1 Nr. 7 KWG
verwendeten Begriff der ,Rechnungseinheit” sub-
sumieren, weil es dem Bitcoin an einer allgemei-
nen Anerkennung, Wertbestandigkeit und Wert-
messungsfunktion fehle; und zweitens Uiberdehne
die BaFin im Lichte des in Art. 103 Abs. 2 GG
aufgestellten strafrechtlichen Bestimmtheitsgebo-
tes den ihr zugewiesenen Aufgabenbereich, wenn
sie als eine der vorbeugenden Gefahrenabwehr
verpflichtete Behorde durch die Ausweitung des
Anwendungsbereichs von Erlaubnispflichten fiir
Bankgeschéfte oder Finanzdienstleistungen mit-
telbar die Reichweite strafrechtlicher Normen er-
hoht.

Es ist kaum zu erwarten, dass die BaFin ihre
langjahrige Verwaltungspraxis im Zusammenhang
mit virtuellen Wahrungen allein aufgrund des in
einem Strafverfahren ergangenen Urteils des
Kammergerichts dndern wird. Die Entscheidung

Noerr LLP

Noerr LLP

der BaFin, virtuelle Wahrungen in Anwendung
des § 1 Abs. 11 S. 1 Nr. 7 KWG als Finanzinstru-
mente zu qualifizieren, fiel bereits im Jahr 2011
in Abstimmung mit dem BMF. Von dieser Positi-
on durfte die BaFin kaum abriicken, wie eine Ant-
wort der Bundesregierung auf eine entsprechende
Kleine Anfrage der FDP-Bundestagsfraktion na-
helegt. Denn nach Auffassung der Bundesregie-
rung beschrankt sich die Kammergerichtsentschei-
dung auf die Frage der Strafbarkeit und hat keine
Konsequenzen fir die Verwaltungspraxis der BaFin
zur Erlaubnispflichtigkeit von Finanzdienstleistun-
gen mit virtuellen Wéhrungen.

Daraus folgt, dass mit der Entscheidung des
Kammergerichts zwar das Risiko einer strafrecht-
lichen Sanktionierung im Zusammenhang mit Bit-
coins gesunken ist — eine Entscheidung des BGH
steht in diesem Zusammenhang gleichwohl noch
aus —, nicht aber das Risiko praxisrelevanter Ver-
waltungsmaBnahmen wie Einstellungs- oder Ab-
wicklungsanordnungen durch die BaFin. Auch das
Risiko von Reputationsschaden bleibt bestehen,
da die BaFin ihre VerwaltungsmaBnahmen &ffent-
lich publizieren soll.

Zur Sicherstellung aufsichtsrechtlicher Compli-
ance und zur Vermeidung von Rechtsnachteilen
empfiehlt es sich fiir Unternehmen, auch kiinftig
Geschaftsmodelle im Zusammenhang mit virtu-
ellen Wéhrungen vorab sehr genau im Lichte des
geltenden Aufsichtsrechts zu analysieren und zu
bewerten, um eine Sanktionierung durch die BaFin
zu vermeiden und etwaige bestehende Spielrdume
fiir eine erlaubnisfreie Rechts- und Vertragsgestal-
tung nutzen zu kdnnen.

Prof. Dr. Dr. Kai-Michael Hingst und
Dr. Karl-Alexander Neumann

Den ausfiihrlichen Beitrag ,Bitcoin-
Handel als Anwendungsfall der Regu-
lierung virtueller Wahrungen” lesen
Sie in CB 7/2019.

Prof. Dr. Dr. Kai-Michael Hingst
ist Rechtsanwalt, Solicitor in
England und Wales und Partner
bei Noerr LLP in Hamburg. Er
berét lizensierte Institute sowie
Unternehmen der Realwirtschaft
im Finanzaufsichtsrecht und zu
Compliance-Themen.

Dr. Karl-Alexander Neumann,
LL.M. (Sorbonne), ist Rechts-
anwalt und Senior Associate
bei Noerr LLP in Hamburg. Der
Schwerpunkt seiner Beratungs-
tatigkeit liegt in den Bereichen
Financial Services Regulation
sowie Compliance und Interne
Ermittlungen.
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Dat hutz in der Praxi
[ J
Der Datenschutzverstof3 und seine Folgen
In Kooperation mit
. Betriebs
Medienpartner: , , BEelsy und
09.30 Uhr Registrierung
10.00 Uhr BegriiBung der Konferenzteilnehmer
Dr. Daniel Pauly, Linklaters LLP
Torsten Kutschke, dfv Mediengruppe
10.15 Uhr Erkenntnisse aus ersten abgeschlossenen Buigeldverfahren -
Ist es wirklich so schlimm gekommen, wie erwartet?
Zugrundeliegende Verletzungshandlungen // Héhe der BuBgelder im europdischen
Vergleich // Kriterien der BuBgeldbemessung // Ablauf der Verfahren // Lessons learnt
Dr. Daniel Pauly, Linklaters LLP
11.00 Uhr Kommunikations- und Kaffeepause
11.30 Uhr Der Tag X - Was ist, wenn er doch eintritt?
Vorbereitung und Training sind alles
Der K-Fall im Datenschutz und BCM (Business Continuity Management) // Tipps
zur Vorbereitung // Erfahrungsberichte und Case-Studies // Empfehlungen
Thomas Lang, INTARGIA Managementberatung GmbH
12.30 Uhr Mittagspause
13.30 Uhr Vom Schmusetiger zur Raubkatze? - Reaktionen der
Behorden auf Meldeverstofie
Pflichten, Fristen, Verstéf3e & Sanktionen — Ein Rundgang durch Art. 33 DSGVO //
Behordenreaktionen — Harmonisierte Strenge oder individuelle Gnade?
Anne Katharina Stein, Akarion AG
14.30 Uhr Folgen des Datenschutzverstofies: Schadensersatzanspriche
und behordliches Informationshandeln
Anspruchsberechtigung und -verpflichtung // Beweislastverteilung // Verhaltnis
zum Zivilrecht // Sanktion durch Offentlichkeitswirkung
Prof. Dr. Boris P. Paal, M.Jur. (Oxford), Albert-Ludwigs-Universitat Freiburg
15.30 Uhr Kommunikations- und Kaffeepause
16.00 Uhr Das datenschutzaufsichtsbehordliche Interventions-
und Sanktionsinstrumentarium
Abhilfebefugnisse nach Art. 58 Abs. 2 DS-GVQO// Geeignete MaBnahmen und
konsequentere Durchsetzung // Die neuen GeldbuBen ein scharfes Schwert //
BuBBgeldmildernde und -scharfende Faktoren und BuB3geldleitlinien
Maria Christina Rost, Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
17.00 Uhr Schlusswort
Torsten Kutschke, dfv Mediengruppe
Dr. Daniel Pauly Torsten Kutschke Thomas Lang Anne Katharina Stein Prof. Dr. Boris P. Paal Maria Christina Rost
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Datenschutz in der Praxis - Der v | .
Datenschutzverstof3 und seine Folgen eranstaltungsort:

Die DSGVOgiltnun seitgut einem Jahr und hat die BuBgelder Linklaters LLP
Taunusanlage 8

fir Dc.ltenschlftZ\{erstoBe in neve Dlmen5|oner? kotaPulhert. 60329 Frankfurt am Main
Aber ist es wirklich so schlimm gekommen, wie befirchtet?
Machen die Aufsichtsbehérden nun rege Gebrauch von
ihrem wahrhaft monstrésen  Sanktionsinstrumentarium?

Welche Lehren knnen aus ersten unter Geltung der DSGVO | 449,00 Euro (zzgl. MwSt.) Abonnenter\ DSB, K&R, BB, CB
abgeschlossenen BuBgeldverfahren gezogen werden? Wie 599,00 Euro (zzgl. MwSt.)  Normalpreis
lauft ein solches BuBgeldverfahren iberhaupt ab und gibt Die Teilnahmegebihr bitten wir nach Erhalt der Rechnung zu

Teilnahmegebihr:

es praktische Wege, wie sich Unternehmen auf den Tag Uberweisen.
X vorbereiten kénnen2 Diese und weitere Fragen rund um
den Datenschutzverstof3 und dessen Folgen diskutieren wir Rabatte:

mit Expertinnen und Experten aus der Wirtschaft, Lehre,

Beratung und Datenschutzaufsicht und vor allem mit lhnen S sjpeien Sie ielgent

am 12. November 2019. Frihbucherrabatt
5 % bis Buchung zum 24. Juni 2019.
Sie haben noch kein Abo? Mehrbucherrabatt

5 % bei Anmeldung von 3 oder mehr Teilnehmern einer
Kanzlei/einer Institution/einer Behérde/einer Kammer ab
dem 3. Teilnehmer (unabhdngig vom Frihbucherrabatt).

Ich méchte
Q den DATENSCHUTZ-BERATER
(fir € 319,00 inkl. MwSt. und Versandkosten)

Q die K&R

(fir € 499,00 inkl. MwSt. und Versandkosten) Anmeldeschluss:

Eine frihzeitige Anmeldung wird empfohlen,

Q den Betriebs Berater .
(fir € 669,00 inkl. MwSt. und Versandkosten) Anmeldeschluss ist der 08. November 2019.
Q den Compliance Berater Stornierung:

(fir € 509,00 inkl. MwSt. und Versandkosten) Die Anmeldung ist Gbertragbar. Bei Stornierung bis zum

im jahrlichen Abonnement beziehen. 28. Oktober 2019 (Eingangsdatum) wird eine Bearbeitungs-
gebihr von 50,00 Euro zzgl. MwSt. erhoben. Danach ist die
volle Teilnahmegebiihr zu entrichten.

Technikpartner: Eine Fortbildungsbescheinigung in Hohe von 5 Stunden fir lhre
berufliche Weiterbildung wird erteilt.

Weitere Informationen:

Wir sind berechtigt, unsere Veranstaltungen aus wichtigem Grund abzusagen oder
zeitlich zu verlegen, insbesondere bei unzureichender Teilnehmerzahl oder Absage bzw.
Erkrankung der Referenten. Die Teilnehmer werden hiervon umgehend schriftlich oder
per E-Mail in Kenntnis gesetzt. Bereits gezahlte Gebishren werden zur Teilnahme an
anderen Veranstaltungen gutgeschrieben oder zuriickerstattet. Ein weiterer
Schadensersatzanspruch besteht nicht, auBBer in Féllen von Vorsatz und grober
Fahrlassigkeit.

Name/Vorname

Kanzlei/Firma

Strafe

PLZ/Ort

Telefon E-Maiil

DSB, K&R, BB und CB Kundenummer

Datum/Unterschrift

zuriick per Fax: 069 7595-1150 oder per E-Mail an: Patrick.Orth@dfv.de

Veranstalter: Deutscher Fachverlag GmbH - Ansprechpartner: Patrick Orth
Mainzer LandstraBBe 251 - 60326 Frankfurt - Tel: 069 7595-1156 - Fax: 069 7595-1150 - Patrick.Orth@dfv.de
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Verbandssanktionengesetz: Mitarbeiterbefragungen
in unternehmensinternen Untersuchungen

Unternehmensinterne Untersuchungen haben sich in Kontinentaleuropa in den vergangenen Jahren fest etabliert.
Im Verbandssanktionengesetz (VerSanG), dessen Entwurf derzeit innerhalb wie auBerhalb der Fachéffentlichkeit
diskutiert wird, werden sie nun als vertypter fakultativer Sanktionsmilderungsgrund anerkannt. Voraussetzung
daflr ist ,ein faires Verfahren” ihrer Durchfiinrung. Warum dies auch Konfliktpotenzial hat, beschreiben

Dr. Sven H. Schneider und Dr. med. Mathias Priewer.

nternehmensinterne  Untersuchungen — wer-

den nach dem vorliegenden Gesetzesentwurf
ausdrlcklich als vertypter fakultativer Sankti-
onsmilderungsgrund anerkannt (Halbierung des
HochstmaBes der Verbandsgeldsanktion, Wegfall
ihres MindestmaBes; Ausschluss der Anordnung
von Verbandsauflésung und &ffentlicher Bekannt-
machung der Verurteilung), bei dessen Vorliegen
das Gericht auBerdem durch Sanktionsbescheid
und damit ohne 6ffentliche Hauptverhandlung
entscheiden kann. Daneben sollen sie die Verfah-
renseinstellung (wegen Geringfligigkeit oder unter
Auflagen und Weisungen) oder die Verhdngung
einer Verwarnung mit Geldsanktionsvorbehalt er-
mdglichen kénnen.

Der neugewonnenen Aktualitdt von internen
Untersuchungen durch das gestufte Anreiz-
system steht erhebliches Konfliktpotenzial infolge
mittelbarer Vorgaben zu ihrer organisatorischen
und prozessualen Ausgestaltung gegeniiber.
Vorgesehen ist unter anderem, dass Milderung,
Verwarnung und Einstellung nur dann in Be-
tracht kommen, wenn bei der Durchfiihrung der
internen Untersuchung ,Grundsatze eines fairen
Verfahrens” gewahrt werden. Beispielhaft nennt
der Entwurf Mitarbeiterrechte in Befragungen:
den Hinweis auf eine mdgliche Verwendung von
Auskiinften in Strafverfahren, das Recht auf Hin-
zuziehung eines Beistands und das an § 55 StPO
angelehnte Recht zur Auskunftsverweigerung.

Diese Anforderungen und ihre politische Bot-
schaft suggerieren, dass interne Untersuchungen
bislang alles andere als fair gewesen sind. Das
Gegenteil ist aber der Fall. Das Verbandssanktio-
nengesetz macht sich gréBtenteils zu eigen, was
schon seit langem anerkannt ist: Zur Wahrung von
Mitarbeiterrechten existiert eine Best Practice, die
aus allgemeinen rechtsstaatlichen Anforderungen
und der Verantwortung/Fiirsorgepflicht des Unter-
nehmens abgeleitet wird. Ihre Einhaltung ist nicht
zuletzt aus pragmatischen Erwagungen empfeh-
lenswert, denn die faire Behandlung von Mitarbei-
tern bewirkt eine selbstsichere und offene Inter-
aktion mit den befragenden Rechtsanwalten und
trdgt so zur effektiven Sachverhaltsaufklérung bei.

Von den ausdrlicklich genannten , Grundsétzen
eines fairen Verfahrens” ist in Anbetracht der be-
stehenden Best Practice lediglich das Auskunfts-
verweigerungsrecht neu. Bislang sind Mitarbeiter
zumindest hinsichtlich ihres unmittelbaren Ar-

Digital Vision/Photodisk/Thinkstock

Hengeler Mueller

Unter der Lupe: Bei der Durchfiihrung interner Untersuchungen
konnen schweigende Mitarbeiter fiir Herausforderungen sorgen.

beitshereichs umfassend zur Auskunft verpflichtet.
Zu Recht, denn ihnen kdme die faktische Deu-
tungshoheit Uber das Vorliegen der tatsachlichen
Voraussetzungen fiir eine berechtigte Weigerung
zu. Der befragende Rechtsanwalt ist nur einge-
schrankt in der Lage, sie zu (berpriifen. Die Auf-
forderung zur eidlichen Versicherung, die die Straf-
prozessordnung dem Richter bei Zweifeln an die
Hand gibt, steht ihm nicht zur Verfligung. Der Ent-
wurf des Verbandssanktionengesetzes bietet fiir
dieses Dilemma keine Lsung an, sondern weitet
es vielmehr aus; Indem er die vertypte sanktions-
mildernde Wirkung einer internen Untersuchung
unter die Voraussetzung stellt, dass dadurch
wesentlich zur Aufkldrung der Verbandsstraftat
beigetragen werde, kniipft er an eine Bedingung
an, deren Eintritt er gleichzeitig erschwert. Dass
andernfalls eine Beriicksichtigung als allgemeiner
Milderungsgrund weiterhin maglich sein soll, ist
selbstverstandlich und kein wirklicher Lichtblick.

Dr. Sven H. Schneider, LL.M.
(Berkeley), Attorney-at-Law
(New York), ist Rechtsanwalt und
Partner bei Hengeler Mueller

in Frankfurt am Main. Er berat
weltweit in samtlichen relevan-
ten rechtlichen Risikofeldern,
darunter bei der Gestaltung,
Einfiihrung oder Uberpriifung
konzernweiter Compliance
Governance-Programme.

Hengeler Mueller

Konfliktpotential besteht nicht nur in der Be-
fragungssituation selbst, sondern auch bei der
Behdrdenkooperation im Falle grenziiberschrei-
tender Untersuchungen — etwa bei einer Zu-
sténdigkeit des US-amerikanischen DOJ: Zwar
soll infolge der im November 2018 annoncierten
Neuausrichtung der Corporate Enforcement Policy
bei der Bewertung der Kooperationsbemithungen
nun auch berlicksichtigt werden kénnen, dass das
Unternehmen aufgrund mangelnder Zuarbeit ein-
zelner Mitarbeiter oder aus rechtlichen Griinden
den Sachverhalt nicht bis ins letzte Detail aufkla-
ren konnte. Die Erwartungen an die Sachverhalts-
aufklarung sind aber weiterhin sehr umfangreich
und bringen das Unternehmen zumindest in einen
Erkldrungszwang, sofern Mitarbeiter die Auskunft
verweigern. Denn das DOJ ,will not simply ac-
cept a blanket assertion of non-disclosure. As in
math class, we will want cooperating companies
to show their work to explain the constraints they
face and work with us to try to find solutions”.

Durch die Anforderungen an die organisato-
rische und prozessuale Ausgestaltung von un-
ternehmensinternen  Untersuchungen wird ein
Kernbereich anwaltlicher Tatigkeit der staatlichen
Regulierung unterworfen. Damit einhergehend
werden unternehmensinterne  Untersuchungen
verstarkt in die Néhe von strafprozessualer Auf-
klarungshilfe geriickt. Ausgehend von dieser Bin-
nenlogik des Entwurfs ist es konsequent, dass Mit-
arbeitern dieselben Abwehrrechte gewéhrt wer-
den, die ihnen auch im Verhaltnis zu staatlichen
Ermittlungsbehdrden zustehen. Sachgerecht ist
dies allerdings nicht, denn es geht auf Kosten der
Sachverhaltsaufklarung und wirkt sich damit aus
gesellschafts- und haftungsrechtlicher Perspektive
sowie bei grenziiberschreitenden Untersuchungen
einseitig zu Lasten des Unternehmens aus.

Dr. Sven H. Schneider und
Dr. med. Mathias Priewer

Dr. med. Mathias Priewer ist
Rechtsanwalt und Associate bei
Hengeler Mueller in Berlin. Er ist
spezialisiert auf Wirtschaftsstraf-
recht, Compliance und interne
Untersuchungen. Er verteidigt
nationale und internationale
Unternehmen sowie ihre Organ-
mitglieder gegen strafrechtliche
Vorwiirfe jeder Art.
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Echtzeit-Transaktionsiiberwachung:
Geldwasche verhindern, statt nur aufzudecken

Die Finanzdienstleistungsbranche ist weiterhin von Disruption gepragt. Der technologische Fortschritt hat die
bisherigen Dienstleistungen und Ansatze obsolet gemacht und eine ganze Branche verandert, die vor komplett
neuen Herausforderungen steht. Im Kundenbereich haben sich Innovationen wie Online-Banking und schnellere
Zahlungen etabliert. Von Geldwaschern und Betrligern werden diese Veranderungen als Chance gesehen.
Wahrend Betrugskontrollen und die Uberprifung von Sanktionen bereits heute in Echtzeit stattfinden, gilt die
Echtzeit-Transaktionstiberwachung zur Geldwasche-Pravention als nachster logischer Schritt bei der Bekampfung

von Finanzkriminalitat.

Echtzeit-Transaktionstiberwachung: In zehn Jahren konnte die Bekémpfung der Geldwésche ganz anders aussehen als heute.

In der Vergangenheit haben die Kreditinstitute
zur Bekdmpfung der Geldwasche in erster Linie
Transaktionen am Ende eines jeden Arbeitstages
im Rahmen der Batchverarbeitung geprift. Dieser
Ansatz basierte auf der Untersuchung des Kun-
denverhaltens anhand bekannter Geldwésche-
typologien. Heute kénnen Kunden jedoch ein
Konto online er6ffnen, Guthaben verschieben
und das Konto schlieBen — und das alles inner-
halb weniger Stunden, noch bevor herkdmmliche
Batch-basierte Systeme dies erkennen und Alarm
schlagen konnen.

Die Echtzeit-Transaktionsiiberwachung kdnnte
eingreifen und dies verhindern. Damit wird je-
doch auch der Unterschied zwischen Geldwésche
und Betrug deutlich. Das Ziel aktueller Geldwa-
schebekdmpfung besteht nicht in der Verhinde-
rung von Aktivitaten. Stattdessen sollen Aktivitd-

Gary Kalish, Senior Financial
Crime Prevention Consultant,
BAE Systems, ist auf dem
Finanzdienstleistungsmarkt
tatig, einschlieBlich Retail-,
Corporate- und Investment-
banking. Er hat ber 16 Jahre
Erfahrung im Risikomanagement
von Finanzkriminalitat.

BAE Systems

ten gemeldet werden, damit Finanzermittler den
Geldfluss zwischen den Instituten nachverfolgen
kénnen.

Brian Dilley, Group Director of Fraud and Financi-
al Crime Prevention bei der Lloyds Banking Group,
weist darauf hin, dass die Uberschneidung von
Betrugsbekampfung und Finanzkriminalitdt ein
Umdenken bewirkt. Er sagt: ,Das Szenario, dass
das Geld weg ist, bevor man es bemerkt hat und
die Betrliger damit davongekommen sind, ist nicht
langer akzeptabel.” Die Frage sei jedoch, welche
Untergruppe kriminellen Verhaltens wir erkennen
und verhindern wollen, indem wir Transaktionen in
Echtzeit stoppen. Bei Betrug im Privatkundenge-
schaft liege das auf der Hand. Wenn es jedoch um
Menschenhandel geht, bedeute das Blockieren
einer damit verbundenen Finanztransaktion nicht
zwangslaufig, dass die Straftat verhindert wird. In

Stephen Blackburn, Senior Finan-
cial Crime Prevention Consultant,
BAE Systems, arbeitet mit Finanz-

instituten im Retail-, Corporate-
und Investmentbanking. Er ist
Certified Anti Money Laundering
Specialist (CAMS) mit Erfahrung
in der AML-Uberwachung.

diesem Fall sei eine auf nachrichtendienstliche In-
formationen beruhende Vorgehensweise nach der
Aufdeckung der Transaktion tatsachlich effektiver.

Technologie verandert auf rasante Art und Wei-
se, wie Unternehmen Produkte und Dienstleis-
tungen zum Kunden bringen. Aber mit den damit
verbundenen Vorteilen und der zunehmenden
Konnektivitdt steigt auch das Risiko.

Matt Saint, Group Anti Money Laundering Of-
ficer der AXA Gruppe, weist darauf hin, dass die
Auswirkungen, die mit den neuen Technologien
einhergehen, deutlich zu erkennen waren. ,In
den ersten Jahren war die Technologie ziemlich
statisch, aber dann gab es Entwicklungen, insbe-
sondere beziiglich der (elektronischen) Kunden-
identifikation. Spater haben wir uns mehr mit der
Automatisierung der Aktivitatsiberwachung be-
schaftigt und heute sehen wir die Weiterentwick-
lung der digitalen biometrischen Kundenidentifi-
kation.”

Es ist wahrscheinlich, dass die Echtzeit-Transak-
tionsiberwachung in den kommenden Monaten
und Jahren weiter an Bedeutung gewinnen wird.
Die digitale Technologie wird sich weiterentwi-
ckeln. Finanzunternehmen werden immer mehr
unter Druck geraten, bessere Verdachtsberichte
vorzulegen. Die Zahl der Fehlalarme wird weiter
steigen und Kriminelle werden immer nach neu-
en Wegen suchen, um ihre illegalen Gewinne zu
verstecken.

In zehn Jahren wird die Bekédmpfung der Geld-
wadsche mit einiger Sicherheit ganz anders ausse-
hen als heute. Obwohl es weiterhin traditionelle
Aktivitdten zur Bekampfung der Geldwasche
geben wird — mdglicherweise angetrieben durch
maschinelles Lernen — wird das Monitoring wahr-
scheinlich in Echtzeit stattfinden, ebenso wie eine
engere Zusammenarbeit mit den fir Betrugserken-
nung zustandigen Teams.

Unternehmen, die jetzt in zukunftsweisende
Technologien zur Bekdmpfung der Geldwasche
investieren, werden nicht nur einen Wettbewerbs-
vorteil haben, sondern auch besser in der Lage
sein, Geldwascher daran zu hindern, ihre Verteidi-
gungsmaBnahmen zu durchbrechen — sowohl jetzt
als auch in den kommenden Monaten und Jahren.

Gary Kalish und Stephen Blackburn
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Kabinett beschlieBt Regierungsentwurf

zur Bekampfung von Geldwasche

Das Bundeskabinett hat am 31. Juli den Regierungsentwurf zur
Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwascherichtlinie
beschlossen. Der Entwurf beinhaltet unter anderem den umstrittenen
offentlichen Zugang zum Transparenzregister.

Geldwasche: Bundesregierung legt Gesetzesentwurf vor.

Wie das Bundesfinanzministerium mitteilt (Mel-
dung des BMF vom 31.7.2019), sind folgen-
de MaBnahmen geplant, um eine Einigung auf
EU-Ebene umzusetzen:

— Mehr Transparenz: Durch das bereits beste-
hende Transparenzregister soll verhindert werden,
dass sich die wirklichen Eigentiimer von Unter-
nehmen hinter Strohmannern verstecken kénnen.
Jetzt erhalt auch die Offentlichkeit Zugriff auf
das Register, in dem die tatsachlich wirtschaftlich
Berechtigten aufgefihrt werden. Dariiber hinaus
wird die Vernetzung der nationalen Register in Eu-
ropa vorbereitet. AuBerdem miissen geldwasche-
rechtlich Verpflichtete kiinftig vor neuen Geschaf-
ten mit mitteilungspflichtigen Vereinigungen bzw.
Rechtseinheiten einen  Registrierungsnachweis
oder Auszug aus dem Register einholen und ihnen
im Transparenzregister auffallende Unstimmigkei-
ten melden.

— Erweiterte Kompetenzen fir die Geldwasche-
bekampfungseinheit des Bundes (FIU): Die Finan-
cial Intelligence Unit (FIU) soll durch eine Erweite-
rung des Zugriffs auf relevante Datenbesténde im
Zusammenhang mit Geldwasche und Terrorismus-
finanzierung noch schlagkraftiger werden.

— Verstarkung der Geldwdschebekampfung im
Immobilienbereich: Die Geldwascherisiken im Im-
mobiliensektor sind erhdht — das zeigen aktuelle
Verdachtsfalle. Deshalb werden die Verdachtsmel-
depflichten fiir Makler und Notare konkretisiert
und gescharft.

— Erkenntnisse aus aktuellen Geldwaschefal-
len nutzen: Bisher greifen flir Handler von Edel-
metallen einzelne Pflichten erst ab einem Schwel-
lenbetrag von 10.000 Euro. Erkenntnisse aus der
Nationalen Risikoanalyse (NRA) zeigen, dass im
Edelmetallhandel erhebliche Geldwascherisiken
bestehen. Deshalb wird der Schwellenwert deut-

lich auf 2.000 Euro gesenkt. Laut NRA nutzen
Kriminelle zudem haufig Versteigerungen fiir
Geldwasche. Deshalb werden die geldwasche-
rechtlichen Pflichten auf die Ausrichter von
Versteigerungen erweitert, insbesondere die 6f-
fentliche Hand. Das betrifft dann auch Zwangs-
versteigerungen von Immobilien durch Gerichte.
— MaBnahmen gegen Missbrauch von Krypto-
werten: Anbieter zur Verwahrung, Verwaltung
und Sicherung von Kryptowerten werden u. a.
verpflichtet, Verdachtsfalle zu melden. AuBerdem
wird die derzeitige Praxis gesichert und erwei-
tert, wonach Dienstleister, die den Umtausch von
virtuellen Wahrungen in gesetzliche Wéhrungen
und umgekehrt anbieten, den Verpflichtungen
des Geldwascherechts unterliegen.

— Verbesserte Pravention fir politisch expo-
nierte Personen: Bei Transaktionen mit politisch
exponierten Personen gelten bereits verstarkte
Sorgfaltspflichten. Die Mitgliedstaaten miissen
der EU-Kommission bis Januar 2020 Listen mit
konkreten Funktionen und Amtern vorlegen, die
den Status als politisch exponierte Person be-
griinden. Diese Liste wird begleitend zum Gesetz-
gebungsverfahren erstellt.

Kritik ernten vor allem die geplanten neuen
Vorschriften zum Transparenzregister. Aus Sicht
des Datenschutzes wird der 6ffentliche Zugang
zum Transparenzregister beméngelt. Zusatzliche
Fragen wirft offenbar auch die fir die Verpflich-
teten vorgesehene Nachweiseinholungs- bzw.
Einsichtnahmepflicht und Meldepflicht bei Auf-
treten von Unstimmigkeiten im Transparenzre-
gister auf.
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RdF-Workshop

Aktuelle rechtliche und steuerliche Aspekte
der Anlageklasse Immobilien

29. Oktober 2019 | Frankfurt a. M.

Gastgeber Medienpartner

55 Frankfurt School

of Finance & Management

German Excellence. Global Relevance.

Direkte und indirekte Immobilien-Investments nach der Anlageverordnung

Dr. Andreas Bohme, Partner, King & Spalding LLP, Frankfurt a. M., und
Thomas Oebbeke, Geschaftsfiihrer, AEW Invest GmbH, Frankfurt a. M.

Verbriefung von Immobilieninvestments und Tokenization

Martin Mager, Consultant (RA), Linklaters LLP, Luxemburg, und
Marc DrieRen, CEO, bloXXter GmbH, Hamburg

Forward Funding Deals in Fonds - Investmentrechtliche Fragestellungen
Dr. Martin Haisch, RA, Partner, Noerr LLP, Frankfurt a. M., und
Christina Rothenbusch, RA, Senior Legal Counsel, Union Service-Gesellschaft mbH, Hamburg

Steuerliche Hot Topics bei Immobilienfonds
Dipl.-Kfm. Jiirgen Bauderer, S5tB, Partner, EY GmbH WPG, Miinchen

Wadhrungs-Hedging bei auslandischen Immobilieninvestments

Tindaro Siragusano, CEO, 7orca Asset Management AG, Hamburg, und
Dr. Martin Biinning, RA/StB, Partner, Ashurst LLP, Frankfurt a. M.
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AuBenwirtschaftsrechts-Compliance:
Der Fall Huawei

Warum und wie auch deutsche Unternehmen vom sich zuspitzenden Streit zwischen
den USA und China betroffen sind, beschreibt Dr. Alexander Jiingling.

Comfield-Legal

Nicht nur die USA und China kdnnen Schaden nehmen im Ringkampf um die Telekommunikationstechnologie.

.Spionagevorwurf — USA  set-
zen Huawei auf Schwarze Liste”,
so oder ahnlich lasen sich im Mai
die Schlagzeilen, als die US-Regie-
rung im sich zuspitzenden Streit
mit China den Telekommunika-
tions-Giganten Huawei auf die so-
genannte ,Entity List” setzte. Dort
findet sich mittlerweile eine dreistel-

Dr. Alexander Jiingling, LL.M.

Huawei & Co. mit US-Technologie
zu beliefern. Google erklarte un-
mittelbar nach Verkiindung der
Sanktionen gegen Huawei, seine
Zusammenarbeit mit dem Unter-
nehmen erheblich einzuschranken.
So sollen beispielsweise  kiinfti-
ge Handy-Modelle nicht mehr auf
die beliebten Apps Gmail oder
YouTube  zugreifen
kénnen. Die aus den
Sanktionen  resultie-

(Chicago), ist Rechtsanwalt und

renden  Umsatzein-

Partner von Comfield-Legal.
Er berét Unternehmen zu
Compliance-Fragen mit den
Schwerpunkten Corporate
Governance, Anti-Korruption,
Datenschutz, Kartellrecht und

buBen werden auf
Seiten von Huawei
mit 30 Mrd. USD und
auf Seiten der US-Lie-

Exportkontrolle.

lige Anzahl chinesischer Technologie-
unternehmen, die teils mit Huawei
verbunden sind, teils mit Huawei
jedoch lediglich den Argwohn teilen,
der ihnen seitens der US-Regierung
entgegenschlagt.

AuBerhalb einer beschrankten,
zwischenzeitlich verlangerten Uber-
gangsregelung ist es damit — ver-
einfacht gesprochen — untersagt,

feranten auf 11 Mrd.

USD geschatzt.
Doch auch deut-
sche  Unternehmen
kénnen von den Sanktionen betrof-
fen sein, soweit sie in relevanter
Weise US-Produkte, Software oder
Technologie nutzen und mit sank-
tionierten Unternehmen Geschéfte
machen (wollen). Bereits wenn der
US-Anteil eines Guts einen prozen-
tualen Schwellenwert (berschreitet,
konnen die einschldgigen Export
Administration Regulations (,EAR")

némlich eine extraterritoriale Gel-
tung beanspruchen und fiir die (Wie-
der-) Ausfuhr eine Genehmigung
des Bureau of Industry and Security
(,BIS") verlangen. Dass ein Re-
Export im Fall von Software und
Technologie bereits in einer Betrach-
tung oder im mindlichen Austausch
bestehen kann und die US-Regie-
rung sich mit einer Ausfuhrgeneh-
migung im Fall Huawei schwer tun
wird, sei hier nur am Rande erwahnt.

BekanntermaBen sind die USA bei
der Sanktionierung von Verst6Ben
gegen ihre extraterritorialen Rege-
lungen mit BuBgeldern und Gefang-
nisstrafen nicht zimperlich. Dies gilt
auch flr VerstdBe gegen die EAR.
Eine fiir Unternehmen nicht weni-
ger existenzbedrohende Sanktion
wdre ein ebenfalls mdglicher eigener
Eintrag auf der Entity List oder der
Denied Persons List, einer weiteren
schwarzen Liste der US-Exportkon-
trolleure. Auf der letztgenannten
Liste befand sich das chinesische
Telekommunikationsunternehmen
ZTE gerade einmal wenige Wochen,
als es im Friihjahr 2018 groBe Teile
seines Geschaftsbetriebs einstellen
musste und nachfolgend mit dem

BIS einen Vergleich iH.v. rund 1,7
Mrd. USD schloss.

Doch Gefahr droht deutschen
Unternehmen keineswegs nur von
Seiten der USA. Wenig (iberraschend
zeigen sich China und Huawei nicht
einverstanden mit den US-Sankti-
onen und werfen bereits einzelnen
Unternehmen vor, Huawei nicht
ordnungsgemaB zu beliefern. Da-
mit nicht genug: Es ist nicht einmal
vollsténdig auszuschlieBen, dass sich
aus den US-Abwehrsanktionen der
EU (VO (EG) Nr. 2271/96) ein Verbot
der Befolgung der US-Sanktionen
und damit eine dreipolige Span-
nungslage ergibt.

Unternehmen tun also gut daran,
sich aktiv mit dem einigermaBen un-
ubersichtlichen und sperrigen Thema
US-Exportkontrolle  auseinander-
zusetzen. Besteht eine Risikolage,
sind die notwendigen Vorkehrungen
zu ergreifen. Diese beinhalten ne-
ben den Ublichen Elementen eines
Programms zur AuBenwirtschafts-
rechts-Compliance (u.a. Risikoana-
lyse, Personal, Organisation, Prozes-
se, Dokumentation und Kontrollen)
auch spezifische MaBnahmen. So
sollte insbesondere bei allen Kau-
fen aus den USA beim Lieferanten
die Guterposition des betroffenen
Guts schriftlich angefordert werden.
Dann ist im Detail zu prifen, ob fiir
die weitere Verwendung des Guts
die Einholung einer Genehmigung
der US-Regierung notwendig (und
erfolgsversprechend) ist.  Zudem
muss bei Software und Technologie
zur Verhinderung einer unerlaub-
ten Wiederausfuhr z.B. durch bloBe
mundliche Mitteilung oder visuelle
Einsicht ein striktes Zugangs- und
Knowledge-Management durchge-
fuhrt werden. Aus Effizienzengrin-
den bietet es sich an, diese MaBnah-
men z.B. mit einem Programm zum
Schutz von Geschaftsgeheimnissen,
wie vom neuen Gesetz zum Schutz
von Geschéftsgeheimnissen gefor-
dert, zu verbinden.

Dr. Alexander Jingling

Mehr zu den Auswirkungen
der US-Sanktionen gegen
Huawai lesen Sie im Editorial
von Dr. Alexander Jingling
in der Oktober-Ausgabe des

Compliance-Beraters, die am
25. September erscheint.
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