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Kryptowahrungen: Das Ende der Banken wie wir sie kennen?

Der Vertrauensverlust in Banken und Finanzinstitutionen, eine der Nebenwirkungen der globalen
Finanzkrise, hat zu einer Revolution im Kryptobereich gefiihrt und entscheidend zur Entstehung virtueller
Wahrungen beigetragen. Deren Beflirworter sehen in Bitcoin & Co. eine Alternative zu , traditionellen”
Wahrungen und loben besonders die (vermeintliche) Anonymitat von Transaktionen mit Kryptogeld. Die
Gegner wollen mit Regulierung gegensteuern. Warum sie die Kryptowdhrungen lieber sich selbst iiber-

lassen sollten, erklart Seyfi Glinay.

Praxis

Deutsche Banken im Kampf gegen Geld-
wasche und Terrorismusfinanzierung

Der Aufwand fir die Umsetzung des neuen
Geldwaschegesetzes ist fiir Finanzinstitute um-
fangreich. Viele Banken beflrchten zudem,
dass sich das Risiko fur Geldwdsche und Be-
trug durch die Digitalisierung erhdhen wird.
Zu diesem Ergebnis kommt eine Studie der Ma-
nagement- und Technologieberatung Bearing-
Point.

Cybersicherheit: Versicherer mit
Verbesserungsbedarf

Die BaFin will noch im laufenden Jahr systematisch
mit aufsichtlichen IT-Priifungen beginnen. Sie wird
dabei sowohl die beaufsichtigten Versicherungs-
unternehmen und Pensionsfonds als auch deren
Ausgliederungen einbeziehen. Bei der Auswahl
von Pritfungskandidaten und der Festlegung der
Prifungsschwerpunkte wird sie die Erkenntnisse
aus einer Cyberabfrage berlicksichtigen, die sie
bei allen deutschen Versicherungsunternehmen
und Pensionsfonds mit Ausnahme der Sterbekas-
sen bis Ende 2017 durchgefiihrt hat. Beurteilungs-
maBstab werden die Versicherungsaufsichtlichen
Anforderungen an die IT (VAIT) sein, die die BaFin
kurzlich veroffentlicht hat. Insgesamt sieht die Fi-
nanzaufsicht in Sachen Cybersicherheit deutlichen
Verbesserungsbedarf in der Branche. chk

Mehr zu Cybercrime erfahren Sie
am 22.10.2018 in Frankfurt a.M.
beim Roundtable Cybercrime.
Im zweieinhalbstlindigen Round-
table (17 bis 19.30 Uhr) erlau-
tert unter anderen Stefan Becker,
Referatsleiter, Bundesamt fur Si-
cherheit in der Informationstech-
nik (BSI), wie sich Unternehmen
wappnen konnen.

Weitere Infos und Anmeldung:
Sonja.Poertner@dfv.de

Veranstaltungen

Save the date
RdF-Workshop

Bilanzierung und Besteuerung

am 8. November 2018
in Frankfurt am Main

Kryptowdhrungen, Initial Coin Offerings und
Digitale Finanzinstrumente - Aufsichtsrecht,

http://veranstaltungen.ruw.de/veranstaltungen/finanzmarkt

Recht der
Finanzinstrumente

Betriebs-Berater Kapitalmarkt

Workshop

17.10.2018 | Frankfurt am Main |
Datenschutz in der Praxis (DSGVO)

22.10.2018 | Frankfurt am Main |
Roundtable Cybercrime

08.11.2018 | Frankfurt am Main |
RdF-Workshop
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Kryptowdhrungen: Das Ende der Banken wie wir sie kennen?

Der Vertrauensverlust in Banken und Finanzinstitutionen, eine der Nebenwirkungen der globalen Finanzkrise, hat
zu einer Revolution im Kryptobereich geflihrt und entscheidend zur Entstehung virtueller Wahrungen beigetragen.
Deren Beflirworter sehen in Bitcoin & Co. eine Alternative zu , traditionellen” Wahrungen und loben besonders die
(vermeintliche) Anonymitat von Transaktionen mit Kryptogeld. Die Gegner wollen mit Regulierung gegensteuern.
Warum sie die Kryptowahrungen lieber sich selbst (iberlassen sollten, erklart Seyfi Glinay.

Kryptowahrungen: Ohne Regulierung kénnten sie weiterhin in einer Schattenwelt existieren.

ie zunehmende Beliebtheit von digitalem

Geld klingt nach schlechten Nachrichten fiir
den Finanzsektor — allerdings nur auf den ersten
Blick, denn der rasante Aufstieg von Kryptowah-
rungen bedeutet bei Weitem nicht das Ende der
Banken. So Uberraschend es auch klingen mag,
letzten Endes ist alles eine Frage des Glaubens.

Eine Grundidee von Blockchain, der Technolo-
gie, auf der Kryptowahrungen basieren, besteht
darin, Transaktionen ausschlieBlich auf zwei Par-
teien — Sender und Empfénger — zu begrenzen.
Das soll fiir Vertrauen unter den Nutzemn sorgen
und generell zu mehr Transparenz im Zahlungsver-
kehr fiihren.

Zwischeninstanzen werden dadurch praktisch
iiberfliissig, da der gesamte Verifizierungsprozess
innerhalb des Systems selbst stattfindet. Die Uber-
priifung von Transaktionen durch Banken gehort
somit ebenso der Vergangenheit an wie die Hinzu-
ziehung eines Anwalts bei Ubereignungen. Doch
genau da liegt das Problem: Statt sich bei der
Kontrolle von Transaktionen auf Banken und an-
dere Drittparteien zu verlassen, setzen die Nutzer
von Kryptowdhrungen ihr Vertrauen in die Block-
chain-Technologie selbst.

Die Blockchain an sich ersetzt Vertrauen in In-
stitutionen somit lediglich mit Vertrauen in Tech-
nologie. Oder anders ausgedriickt: Die Anhanger

von Kryptowahrungen glauben lieber an die Un-
fehlbarkeit der Technik anstatt sich auf altherge-
brachte Instanzen zu verlassen.

Das wirft jedoch die Frage auf, ob digitales Geld
jemals ohne die Unterstiitzung einer staatlichen
Behdrde als offizielle Wahrung akzeptiert wird. Ein
Beispiel ist die Einfilhrung von Goldminzen. Erst
nach der Schaffung der Miinzanstalt als Zentral-
behdrde und der damit verbundenen Standardisie-
rung der Miinzen wurden sie als legales Zahlungs-
mittel anerkannt.

Die Geschichte hat uns gelehrt, dass die Uber-
lebenswahrscheinlichkeit von privat produziertem
Geld — und dazu gehdren auch Kryptowéhrungen
— ohne die Unterstiitzung einer offiziellen Einrich-
tung gering ist. Wirde die Regulierung von Kryp-
towahrungen vor diesem Hintergrund iiberhaupt
Sinn machen?

Wie es mit Trends haufig der Fall ist, war auch
bei Kryptowdhrungen das Interesse an der neuen
Wahrung zunéchst auf einige wenige Experten,
in diesem Fall aus dem Finanz- und IT-Bereich,
begrenzt. Die Zeiten, in denen digitales Geld
lediglich in den Randspalten von Fachpublikati-
onen diskutiert wurde, sind jedoch schon lange
vorbei. In Deutschland fordert mittlerweile eine
nicht unerhebliche Zahl an Politikern einen an-
gemessenen rechtlichen Rahmen fir den Handel

Seyfi Giinay

mit Kryptowdhrungen, um Missbrauch zu ver-
hindern.

Auch wenn das — zumindest auf den ersten
Blick — verniinftig klingt, kdnnten Regulierungen
dennoch ein Schritt in die falsche Richtung sein.

Das hat mit der Natur von Kryptowahrungen
zuU tun: Diese werden namlich erst dann wertvoll,
wenn sie die Grauzone, in der sie sich momentan
befinden, verlassen und in das offizielle Finanzsys-
tem eingefiihrt werden. Der wahre Wert virtueller
Wahrungen bemisst sich allein an den Erwartun-
gen der Nutzer, dass digitales Geld eines Tages zu
einer offiziell akzeptierten Zahlungsmethode wird.
Die Regulierung virtueller Wéhrungen kann daher
den gegenteiligen Effekt haben: Wenn der Staat
in Form von Vorschriften die Verwendung digitaler
Wahrungen als legales Zahlungsmittel autorisiert,
erteilt er praktisch eine Lizenz zum Gelddrucken.

Anstatt zu versuchen, Kryptowdhrungen zu re-
gulieren, sollten wir sie lieber sich selbst (iberlas-
sen: Sie werden dadurch weiterhin in einer Schat-
tenwelt existieren, ohne jemals den Status einer
offiziellen Wahrung zu erhalten.

Generell sollten Kryptowahrungen nicht als Be-
drohung, sondern als Chance fir die Finanzindus-
trie gesehen werden — eine Gelegenheit, sich von
veralteten Strukturen zu lésen und das System auf
den neuesten Stand zu bringen. Schon jetzt sehen
Banken beispielsweise Fintech-Unternehmen eher
als Partner denn als Konkurrenten. Die Vorteile
einer Zusammenarbeit mit Fintech-Unternehmen
liegen auf der Hand, sei es, was die Weiterent-
wicklung von Kundenservices oder die Gewinnung
von Neukunden angeht, die bisher ohne Bankver-
bindung waren.

Der Finanzsektor steht zweifellos vor groBen
Herausforderungen. Es gibt jedoch keinen Grund,
warum Banken und andere Finanzinstitute nicht
gestarkt daraus hervorgehen sollten.

Wie bereits ein altes chinesisches Sprichwort
sagt: ,Wenn der Wind der Veranderung weht,
bauen die einen Mauern, die anderen Windmh-
len.” Seyfi Glinay

Seyfi Giinay, Senior Director
fir Finanzkriminalitat und
Terrorismus bei LexisNexis Risk
Solutions, ist Experte fiir Com-
pliance im Bankenbereich und
unterstiitzt Finanzinstitute

in Europa, dem Nahen Osten
und Afrika dabei, effektive
Risk-Management-Systeme
aufzubauen.
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Jahresabonnement fiir netto € (D) 14,95/Monat als @ WWW.INTERN EREV'SIONdigitaI.de

Jahresrechnungvon € (D) 213,48 inkl. 19% USt., inkl.
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ISBN 978-3-503-11427-6
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Fur JEDEN die passende Veranstaltung.

HAARMANN Steuerkonferenz
Gliicksspielrechtstag | September 2019
RdF-Workshops Deutsche Compliance Konferenz | 06.06.2019

BB-Fachkonferenz Stiftungsrecht Datenschutzkonferenz 2019 | 15.05.2019

M&A Konferenz | 29.01.2019 Deutscher Lebensmittelrechtstag | 20.-22.03.2019

Deutsche Arbeitsrechtskonferenz
Heidelberger Wettbewerbstage | 23.10.2019 @klt_Tagung | 28.03.2019

Presserechtsforum | 21.01.2019
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Alle Veranstaltungen der Fachmedien Recht und Wirtschaft finden Sie unter http://veranstaltungen.ruw.de
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Deutsche Banken im Kampf gegen Geldwasche
und Terrorismusfinanzierung

Der Aufwand flrr die Umsetzung des neuen Geldwaschegesetzes ist flir Finanzinstitute umfangreich. Viele Banken
befirchten zudem, dass sich das Risiko fir Geldwasche und Betrug durch die Digitalisierung erhéhen wird.

Zu diesem Ergebnis kommt eine Studie der Management- und Technologieberatung BearingPoint, die den Status
Quo und die aktuellen Entwicklungen der Bekampfung von Geldwasche, Terrorismusfinanzierung und sonstigen

strafbaren Handlungen aufzeigt.

Deutsche Banken: Die meisten rechnen mit einem zunehmenden Betrugs- und Geldwascherisiko.

Is Hauptantriebsfaktoren zur Bekdmpfung
von Betrugsfallen und Geldwasche nennen
die mehr als 100 befragten Finanzinstitute die
Vermeidung von Reputationsschaden sowie die
Verhinderung von BuBgeldern und Sanktionszah-
lungen. Bei Kunden mit einem erhdhten Geldwa-
scherisiko zeigen sich die Banken in Teilen den-
noch nachléssig: 25 Prozent beziehen den Bereich
Geldwaschebekdmpfung bei der Votumsvergabe
fir Hochrisikokunden nur unzureichend oder teil-
weise gar nicht ein.
Die Studie untersuchte auch, wie sich die Di-
gitalisierung auf Compliance-Prozesse in Unter-

Uber die Studie

Die Studie wird seit 2005 jahrlich
durchgefiihrt. Im Rahmen der aktu-
ellen Umfrage haben mehr als 100
Kreditinstitute aus dem privaten, of-
fentlich-rechtlichen und genossen-
schaftlichen Sektor teilgenommen.
Die Umfrage erfolgte auf Basis eines
Online-Fragebogens zu aktuellen
Entwicklungen im Bereich Geldwa-
schebekdmpfung, Terrorismusfinan-
zierung, Betrugsbekampfung und
Digitalisierung in Compliance. Die
Studie mit den Ergebnissen im De-
tail finden Sie hier.

nehmen oder Banken auswirkt. Die digitale Trans-
formation werde sich in Zukunft besonders im
Bereich der Sorgfaltspflichten, Kundengewinnung
oder auch bei automatisierten Risikoanalysen zei-
gen, heift es bei BearingPoint. Weitere digitale
Lésungen mit Potential zur Verbesserung der Ge-
schaftsanbahnungsprozesse und zur Minderung
von Betrugsfallen seien neue Legitimationstechno-
logien wie Video-Ident-Verfahren oder der Perso-
nalausweis mit e-Signatur. Diese werden laut der
Studie von 35 bzw. 42 Prozent der Banken zwar
eher als Chance statt als Risiko wahrgenommen.
Dennoch wird die Legitimation vor Ort weiterhin
bevorzugt und von rund drei Viertel der befragten
Teilnehmer als risikodrmer eingeschatzt. Gleichzei-
tig sehen sich die meisten Banken durch die Digi-
talisierung neuen Risiken ausgesetzt: So rechnen
60 Prozent der Teilnehmer mit einer kiinftigen Er-
hohung des Geldwasche- und Betrugsrisikos. Beim
digitalen Zahlungsverkehr im Rahmen der EU-Zah-
lungsdienstrichtlinie (PSD 2) werden vor allem die
Bereiche Datensicherheit und Betrugsbekémpfung
als die groBten Risikobereiche eingeschatzt. Aller-
dings setzen sich nur knapp 35 Prozent mit ent-
sprechenden MaBnahmen konkret auseinander.
.Die Zahlen zeigen, dass die Finanzinstitute in
neuen Technologien eine Gefahrenquelle fir kri-
minelles Verhalten sehen. Man muss hierbei aber
auch in Betracht ziehen, dass Robotic-Technologi-
en und kiinstliche Intelligenz Banken enorm un-
terstlitzen konnen, potentielle Risiken besser ein-

zuschétzen und Prozesse effizienter aufzusetzen.
Durch die neuen Technologien kdnnen verdachtige
Muster aufgedeckt und der Aufwand fiir komplexe
Analysen und Uberpriifungen erheblich reduziert
werden. Kreditinstitute sollten sich also verstarkt
mit neuen digitalen Ldsungen auseinandersetzen
und lernen, wie Technologien wie KI und Block-
chain bei der Prozessoptimierung und Risikoiden-
tifizierung unterstlitzen kénnen”, so Oliver Engel-
brecht, Partner bei BearingPoint.

Laut der Studie greifen MaBnahmen zur Be-
trugsbekampfung in weiten Teilen noch nicht.
Uber die Hélfte der befragten Banken gibt an, dass
nur maximal 10 Prozent der Verluste durch Pra-
ventionsmafnahmen vermieden werden kdnnen.
Bei fast 50 Prozent der Betrugsfalle sind Mitarbei-
ter involviert, die Zahl ging aber im Vergleich zu
den vorangegangenen Studien um fast 20 Prozent
zurlick. Ein GroBteil der Vergehen wird jedoch wei-
terhin erst nach Auftreten des Schadens identifi-
ziert. In Fragen der Betrugsverhinderung habe sich
herausgestellt, dass spezielle IT-Systeme und auch
Mitarbeiter bei der Aufdeckung von Betrugsféllen
am erfolgreichsten sind. Im Vergleich zu 2012
haben mittlerweile doppelt so viele Banken (72
Prozent) Notfallkonzepte entwickelt, damit sie im
Falle von groBeren Betrugsfallen schnell reagieren
kénnen, um Reputationsrisiken zu minimieren.

chk
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Unter der Schirmherrschaft von Medienpartner

Olaf Scholz, MdB Volker Bouffier, MdL Compliance & Finance
Bundesminister der Finanzen, Ministerprasident des Landes Hessen, e 2ot i Complance Veranwortch I Brken s Vershrangen
Berlin Wiesbaden

Compliance Forum

13. November 2018 — Congress Center Messe Frankfurt

. . . " Keynotes
Diskutieren Sie u.a. iber folgende Themen:
e MiFID II: Auswuchs und Belastung fir den
Kunden oder hilfreich?
e Anti Financial crime and technology
e Bekampfung der Geldwasche 2018
e Strong or Fragile? Successful Banking
N Dr. Elke Konig Sabine Lautenschlager Isabelle Vaillant
between market pressure and fegUlatlon Single Resolution Europaische European Banking
Board Zentralbank Authority (EBA)

Erleben Sie die Fachveranstaltung zum Thema Compliance und sichern Sie sich jetzt Ihr Ticket zum
Vorzugspreis unter www.eurofinanceweek.com/compliance2018

Sprecher
Frank Michael Bauer, James von Moltke Yvonne Quint Hartmut T. Renz Sabine Schmittroth Prof. Dr. jur. Martin Tobias Spanka
LL.M. Deutsche Bank AG Bearing Point Landesbank Baden- Commerzbank AG Schulz LL.M. (Yale) Bureau van Dijk,
Sparkasse Kéln/Bonn Warttemberg Graduate School of Fankfurt am Main
Management and Law
GGS)
Partner 4=5)
Deloitte.
Eine Veranstaltung von Hauptmedienpartner Medienpartner International Medienpartner
l ’ .
dfv'Euorinence  Franffurter Allgemeine  Bloomberg EURD FINANCE
ZEITUNG FUUR DEUTSCHLAND Medla g

Group
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RdF-Workshop

Digitale Finanzinstrumente: Kryptowdhrungen
und Initial Coin Offerings - Aufsichtsrecht,
Zivilrecht, Bilanzierung, Steuerrecht

8. November 2018 | Frankfurt a. M,

Gastgeber:
Linklaters

Uberblick Kryptowihrungen und ICO: Neueste Trends und weitere Entwicklungen
Markus Rupprecht, Griinder und CEO, Traxpay AG, Frankfurt a. M.

Aufsichtsrechtliche Einordung von Kryptowdhrungen sowie ICO und die Folgen
Dr. Jens H. Kunz, LL.M. (UT Austin), RA, Partner, Noerr LLP, Frankfurt a. M.

Zivilrechtliche Einordnung von Kryptowdhrungen sowie ICO und die Folgen
Dr. Mathias Hanten, M.B.L. - HSG, RA, Partner, Deloitte Legal Rechtsanwalts-
gesellschaft mbH, Frankfurt a. M.

Bilanzielle Einordnung von Kryptowahrungen sowie ICO und die Folgen
Oliver Gaberle, WP, Partner, EY GmbH, Eschborn

Steuerrechtliche Einordnung von Kryptowdhrungen sowie ICO und die Folgen

MR Matthias Hensel, BMF, Berlin, und
Dr. Mathias Link, RA/StB, Partner, PwC GmbH, Frankfurt a. M.

Anmeldung

Ja, ich nehme am RdF-Workshop am 8. November 2018 teil.

O Ich bin Abonnent der RdF. Ich zahle € 299,-
Meine Abonnement-Nr:
O Ich zahle € 399,-

Firma
Name | Vorname

Position | Abteilung

P— Infos

Veranstaltungszeit: 16.00 - 20.00 Uhr
pLz ot Veranstaltungsort: Linklaters LLP

Taunusanlage 8 | 60329 Frankfurt a. M.

Telefon (fur Riickfragen) * Anmeldung:

E-Mail philipp.blumenstein@dfv.de
Mobil Tel 069 7595-2772

Fax 069 7595-1150
E-Mail (zur Bestitigung) * oder unter http://veranstaltungen.ruw.de

V4
* bfiichtfelder de Mediengruppe

Datum | verbindliche Unterschrift *
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