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BAFA setzt auf Dialog: ,Branchenweite MaBnahmen zum

LkSG ergreifen”

Nach anderthalb Jahren Lieferkettensorgfaltspflichtengesetz (LkSG) zauberte Bundeswirtschaftsminister Robert
Habeck Anfang Juni 2024 eine Idee aus dem Hut, die in der Compliance-Community — sanft ausgedriickt — flr
Erstaunen sorgte. Deutschland konne das LkSG , pausieren lassen” fiir die ndchsten zwei Jahre — also so lange

bis die gerade verabschiedete europdische Regelung zu Lieferketten national umgesetzt werde. Und das, nach-
dem sich deutsche Unternehmen nun seit Monaten intensiv mit der Umsetzung des LkSG befassen und nicht
zuletzt Zeit, Aufwand und Geld investiert haben. Richard Wilhelm, Referatsleiter beim Bundesamt fur Wirtschaft
und Ausfuhrkontrolle (BAFA), brachte Habecks Ankiindigung immerhin nicht aus der Ruhe. In seinem Vortrag zum
LkSG anlasslich der Deutschen Compliance Konferenz am 11. und 12. Juni 2024 in Disseldorf pladierte er fiir eine
intensive Zusammenarbeit von Behdrde und Wirtschaft bei der Umsetzung des LkSG.

Deutsche

ComplianceKonferenz 2024
4 \,luru 2024, Industrie-Club Disseldorf

Herzlich willkommen!
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Richard Wilhelm, Referatsleiter beim Bundesamt fir Wirtschaft und Ausfuhrkontrolle (BAFA), sprach sich fiir eine intensive Zusammenarbeit
bei der Umsetzung des LkSG aus.

|ch mochte eingangs festhalten: Das LkSG
gy List fortgesetzt in Kraft”, spielte Wilhelm auf
die Diskussion zur Aussetzung des LkSG an. Ein
Schwerpunkt seiner Arbeit sei Dialog und Infor-
mation; Wilhelm zeigte sich entschlossen, beides
fortzusetzen und zu intensivieren. Dabei versuche
das BAFA ,offen zu sein, fiir die ganz unterschied-
lichen Realitdten der Unternehmen in Deutsch-
land”. Denn gerade der deutsche Mittelstand sei
enorm vielfdltig organisiert.

Zur Berichtspriifung, die kurzfristig vor Ablauf
der Abgabefrist am 30. April 2024 auf Anfang
des nachsten Jahres verschoben wurde, erklarte
er: ,Wir miissen die Berichtspriifung gemeinsam
denken mit der CSRD und der kommenden CS3D
und wollten in Abstimmung mit unserer Rechts-
und Fachaufsicht darum auch den Unternehmen
die Zeit lassen, den fir sich besten Weg im Hin-
blick auf Uberschneidungen mit diesen Regulati-

onen zu gehen.” Das schlieBe natirlich nicht aus,
auch jetzt schon einen Bericht rein nach dem LkSG
abzugeben, wenn ein Unternehmen schon so weit
sei.

Der Schlissel fiir Unternehmen, um sich nicht
zu Uberlasten mit den Anforderungen des LkSG,
seien die Ermessensspielrdume im Hinblick auf
Bemiihenspflicht, Wirksamkeit und Angemessen-
heit. ,Die sollten Unternehmen auch auf ihre
Lieferanten anwenden. Dazu rufen wir sehr aktiv
auf.” Unternehmen missten angemessen priori-
sieren und nach plausiblen Kriterien auf Hochrisi-
ko-Lieferanten zugehen. Ein pauschaler Fragebo-
gen fiir alle sei untauglich. Unternehmen sollten
sich auch fragen, ob nicht im Einkauf ohnehin
schon Informationen Uber Lieferanten vorliegen,
mit denen gearbeitet werden kdnne, ohne dass
jeder Zulieferer einen Fragebogen beantworten
muss.

Gleiches gelte auch fir den Code of Conduct:
L, Es ist nicht zielfihrend, den Code of Conduct un-
terschiedslos an alle Zulieferer auszusenden und
um Unterzeichnung zu bitten. Es muss erst eine
Risikoanalyse erfolgen, um dann auf die risikorei-
chen Zulieferer in angemessener Weise zuzugehen
und denen auch zu erkléren, aufgrund welcher
Anhaltspunkte man ausgerechnet von ihnen eine
Zusicherung haben will.” So entwickle sich auch
ein gemeinsames Verstandnis fir die Risiken.
Unternehmen sollten Zulieferern darum auch die
Moglichkeit geben, an den AbhilfemaBnahmen
mitzuarbeiten. Dazu sei das BAFA auch mit dem
Bundeskartellamt in Kontakt, um kartellrechtliche
Bedenken zu adressieren.

Ziel kénne jedenfalls nicht sein, sich ohne ver-
tiefte Auseinandersetzung vom Lieferanten zu-
riickzuziehen, weil das Risiko nicht zu managen
ist. , Sollten wir solche Riickmeldungen von Unter-
nehmen bekommen, dann fragen wir nach, wel-
che MaBnahmen zur Abhilfe, denn in Erwdgung
gezogen wurden”, erklérte Wilhelm. Darum un-
terstlitze das BAFA auch Brancheninitiativen und
bespreche mit Verbanden zum Beispiel gemeinsa-
me Business Partner Codes of Conduct, die nie-
manden Uberlasten sollen. ,Wir versuchen auch
jetzt schon mehr und mehr Best Practice in die Un-
ternehmen zuriickzuspielen”, versicherte Wilhelm.
Codes of Conduct zu verhandeln, sei an sich schon
aufwandig, daher kénne es weiterhelfen, wenn in
einer Branche etwas hierzu vorliegt, das auf breite
Akzeptanz trifft. Dies sei allerdings ein Prozess der
jetzt erst angelaufen ist. Darum rief Wilhelm die
Gaste der Konferenz zum Dialog auf: ,Geben Sie
uns Riickmeldungen! Wo klappt es nicht, wo hakt
es noch und ganz wichtig: Wo brauchen die Ver-
bénde noch weitere Unterstiitzung, um branchen-
weite MaBnahmen ergreifen zu kdnnen.”

Das LkSG habe auf jeden Fall bereits jetzt eine
viel groBere Akzeptanz der Themen Menschen-
rechte und Umweltschutz gebracht, zog Wilhelm
seine positive Bilanz nach den ersten anderthalb
Jahren mit dem Gesetz.

Christina Kahlen-Pappas
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+++ Hybrid-Veranstaltung: Teilnahme vor Ort sowie Online méglich! +++

Datenschutzkonferenz 2024

Praxis | Recht | Innovation

11. - 13. September 2024 | Hotel K659 Diisseldorf

Es erwarten Sie u. a. diese Themen:

 Scoring zur Steuerung von Kundenbetreuung und
Unternehmensprozessen

» Update Beschaftigtendatenschutz

* Betroffenenrechte aus verschiedenen Perspektiven

* Praxisvortrag: Wie bekomme ich Mitarbeiter dazu den Datenschutz zu lieben

* Verteidigung im BuBgeldverfahren

* Data Act und DSGVO: Flucht in den Personenbezug zum Schutz vor Datenzugang?
* Implementierung neuer Datenregulierung im Unternehmen

Freuen Sie sich auf neue Impulse durch:

<« )

Dr. Eren Basar Kirsten Bock Dr. Jan-Michael Grages Carolin Loy Dr. Flemming Moos

Stephan Hansen-Oest Dr. Aileen Pasquariello Frederick Richter Maria Christina Rost Dr. Dominik Sorber Rebekka WeiB

Und vielen weiteren Referentinnen und Referenten.

Melden Sie sich jetzt an! www.datenschutzkonferenz.de

Anmeldungen & organisatorische Riickfragen an: Medienpartner:
Herrn Jasha Baniashraf )
Deutscher Fachverlag GmbH E@,IETNERC“UTZ
Telefon: 069/7595-2773

Fax: 069/7595-1150 Kommunikation
E-Mail: Jasha.Baniashraf@dfv.de Recht



https://www.ruw-fachkonferenzen.de/veranstaltung/datenschutzkonferenz-2024/
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Werden Sie jetzt Partner!

Datenschutzkonferenz 2024

Praxis | Recht | Innovation

11.- 13. September 2024
Hotel K659 Diisseldorf | Hybrid-Konferenz
www.datenschutzkonferenz.de

Veranstalter

DATENSCHUTZ-
BERATER

Partner

9 0
‘Caudatis esx-academy

|GROUP

\\\\\\\\\\\\\\\\\\\\\\

DSN NTR:~  impetus @ Zbome

GROUP EINFACH.

SCHURMANN :
{aevl:,SCh ROSENTHAL (4™ ) spini[[Nvecars  Wessing & Partner

Sprechen Sie uns an:
Mikhail Tsyganov

Tel.: 069. 7595-2779
E-Mail: mikhail.tsyganov@dfv.de
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Trotz starkerer Compliance: Absprachen
bleiben Problem im Kartellrecht

In ihrem Vortrag bei der Deutschen Compliance Konferenz im Indust-
rie-Club in Dusseldorf am 11. und 12. Juni 2024 richtete Dr. Katrin Roesen,
Leiterin der Sonderkommission fir Kartellbekampfung, Bundeskartellamt,
einen eindringlichen Appell an die Unternehmen: , Wir mussen weiterhin
in eine wirksame Kartellrechts-Compliance investieren.” Denn obwohl
insgesamt ein starkeres Bewusstsein fiir Compliance bestehe, fir das vor
allem eine gelebte Unternehmenskultur von der Unternehmensspitze an
entscheidend sej, sieht Roesen nach wie vor Probleme im Bereich der

Absprachen.

5. |
| i | ! { .

S

Dr. Katrin Roesen, Leiterin der Sonderkommission fiir Kartellbekdmpfung, Bundeskartellamt, appellierte an die Unternehmen, in eine wirksa-
me Kartellrechts-Compliance zu investieren.

n ihrem Vortrag legte Roesen darum den Fokus
auf illegale Absprachen zwischen Unternehmen.
Hierflr existieren parallele Zustandigkeiten zwi-
schen der EU-Kommission als Behdrde auf euro-
paischer Ebene und der deutschen Behorde. Wenn
mehr als drei Mitgliedstaaten beteiligt sind, dann
sei typischerweise die EU-Kommission zustan-
dig, so Roesen. Absprachen Uber Preise, Quoten,
Kunden und Gebiete seien sogenannte Hardco-
re-Kartelle. Aktuell bearbeite das Bundeskartell-
amt mehrere Falle wegen vertikaler Preisbindung
— ein Fall zu einem bekannten Produkt werde
bald abgeschlossen. Als Beispiel fiir eine vertikale

Preisbindung nannte Roesen den Fall des Schul-
taschenherstellers der Marken Satch und Ergo-
bag. Gegen das Unternehmen wurde ein BuBgeld
verhangt, weil es mit ihm kooperierende Handler
beim Vertrieb von Schulranzen und Rucksécken in
ihrer Preissetzung eingeschrankt hatte.
Erschwerend fiir die Arbeit des Bundeskartell-
amts sei, dass die Komplexitdt bei Durchsuchun-
gen in Unternehmen zugenommen habe: ,Vor
15 Jahren haben wir noch Quotenvereinbarungen
direkt auf dem Schreibtisch gefunden. Heutzuta-
ge sind es zahlreiche IT-Daten, die ausgewertet
werden missen.” AuBerdem vergréBerten wirt-

schaftliche Krisenzeiten den Anreiz fiir Unterneh-
men, Kooperationen einzugehen. Im bestehenden
Rechtsrahmen erlaube das Kartellrecht dies zwar
z.B. als Reaktion auf unvorhergesehene Mangella-
gen. Wichtig sei aber, eine Kldrung beim Bundes-
kartellamt herbeizufiihren, welche Kooperationen
tatsachlich méglich sind. Dabei gelte: Alle Koope-
rationen sollten auf das sachlich begriindete Mini-
mum und die absolut notwendige Zeit beschrankt
werden.

Fir eine wirksame Compliance sei es natiir-
lich am besten, wenn der KartellrechtsverstoB3
verhindert werden kann, sagte Roesen. Als Re-
aktion, wenn doch ein VerstoB passiert, sollte die
Kooperation mit den Kartellbehérden in Betracht
gezogen werden — z.B. {iber das Kronzeugenpro-
gramm, das seit 2021 in Deutschland gesetzlich
verankert ist. Begleitend zu den gesetzlichen
Regelungen verwies Roesen auf Leitlinien zum
Kronzeugenprogramm. Ein Kartellbeteiligter, der
sich als erster an die Behdrde wende, konne im
Rahmen des Programms einen kompletten BuB-
gelderlass bewirken. Dies sei z.B. beim Bierkartell
der Fall gewesen, in dem die deutsche Tochterge-
sellschaft von Anheuser-Busch ohne BuBgeld aus
dem Verfahren herausging, weil sie wertvolle Hin-
weise lieferte.

Kennzeichen des Kronzeugenprogramms sei
das Windhundprinzip. Der erste, der einen Marker
setzt, indem er Angaben zum Kartell macht und
natlrlich seinen Namen dabei nennt, kdnne von
der Regelung profitieren. Es existiere auch ein ent-
sprechender Kurzantrag, mit dem gleichzeitig ein
Marker bei allen Behorden der EU gesetzt werde,
die betroffen sind. Solche Marker kdnnten unbii-
rokratisch — sogar telefonisch — gesetzt werden,
erlauterte Roesen. Demndchst soll beim Bundes-
kartellamt zudem eine spezielle elektronische
Maglichkeit zur Antragstellung eingerichtet wer-
den — bei der EU-Kommission existiere sie bereits.
Der Kronzeuge erhalte zudem keinen Eintrag in
das Wettbewerbsregister, miisse also selbst keinen
Selbstreinigungsantrag stellen, beschrieb Roesen
einen weiteren Vorteil der Regelung.

Doch was, wenn das Bundeskartellamt schon
Hinweise hat? Dann kénne es trotzdem eine Re-
duktion des BuBgelds um maximal 50 Prozent
geben.

Die Kronzeugenregel gelte allerdings nicht
unmittelbar im abgekoppelten Strafprozess. Bei
Submissionsabsprachen, der Kartellbildung im
Rahmen von Ausschreibungen, sei das zu berlick-
sichtigen. AuBerdem kénnten auch zivilrechtliche
Forderungen der Geschadigten erfolgen, die mit
der Kronzeugenregel nicht ausgeschlossen seien,
erklarte Roesen.

Sie riet allerdings davon ab, deswegen das
Kartell nur stillschweigend einzustellen, statt an
der Aufdeckung mitzuwirken: ,Das Unterneh-
men lauft dann Gefahr, dass die anderen das
Kartell weiterfihren und es spater aufgedeckt
wird.”

Christina Kahlen-Pappas


https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/AktuelleMeldungen/2021/01_10_2020_Fallbericht_FOND_OF.html
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/AktuelleMeldungen/2021/01_10_2020_Fallbericht_FOND_OF.html
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Leitlinien/Bekanntmachung_Kronzeugenprogramm_Leitlinien_Oktober2021.html
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Leitlinien/Bekanntmachung_Kronzeugenprogramm_Leitlinien_Oktober2021.html
https://www.juve.de/verfahren/hohe-strafen-fur-bierkartell-nur-freshfields-mandantin-anheuser-busch-entgeht-geldbuse/
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Datenschutz bei

internen Ermittlungen

, Compliance
Eine Veranstaltung von Bel‘ater

. s KNPZ

RECHTSANWALTE

Donnerstag, 10. Oktober 2024 | Frankfurt am Main

Es erwarten Sie u.a. diese Themen:

* Grundsétzliche Datenschutzanforderungen an die Durchfihrung einer internen Ermittlung

* Beschéftigtendatenschutz & interne Datenermittlungen - auf was gilt es bereits im Vorfeld zu achten?

¢ Strafrecht vs. Datenschutzrecht? Worauf (interne) Ermittler achten miissen

* Interne Ermittlungen durch Einsichtnahme in elektronische Daten im Konzernumfeld — ein Praxisvortrag

* Datenschutz und Whistleblowing — Umsetzung datenschutzrechtlicher Vorgaben im Unternehmen und
Konzernverbund

* Internationale Datentransfers und Besonderheiten bei der eDiscovery

Freuen Sie sich auf neue Impulse durch:

Dr. Jan-Michael Grages Nina Diercks Dr. Eren Basar Dr. Jennifer
Schumacher-Hetzel

3

Philipp M. Kishn

Anmeldungen & organisatorische Rickfragen an:
Herrn Jasha Baniashraf
Deutscher Fachverlag GmbH

lelef%fggf;?s/q755?fs'g773 5 Stunden und 30 Minuten
ax: - fir lhre Fortbild h § 15 FAO
E-Mail: Jasha.Baniashraf@dfv.de SEtsSerscano e
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Deutsche Compliance Konferenz 2024

. Wir wollen Briicken bauen zwischen der Sicht der Behdrden, der Gerichte und der Wirtschaft. Aber nur Briicken
bauen ware ja langweilig, darum werden wir natiirlich auch in den Diskurs treten”, versprach Jorg Bielefeld,
Partner Addleshaw Goddard (Germany) LL, zum Auftakt der Deutschen Compliance Konferenz 2024. Gemeinsam
mit Dominic E. Piernot, Managing Director FTI Consulting Deutschland GmbH, flihrte Bielefeld am 11. und 12.
Juni 2024 im Industrie-Club Diisseldorf durch das Konferenzprogramm. Die Tagung wartete in diesem Jahr mit
vier Themenschwerpunkten auf: Kartellrecht, Lieferkette, Cyber und Kultur. Einen ausfthrlichen Bericht zur Ta-
gung finden Sie in der Ausgabe 8 des Compliance-Beraters, die am 25. Juli 2024 erscheint. Einen Eindruck zu
den Konferenzvortrdgen von Dr. Katrin Roesen, Bundeskartellamt, und Richard Wilhelm, BAFA, kdnnen Sie sich

bereits in dieser Ausgabe von Compliance auf Seite 2 und Seite 4 verschaffen.

Alle Fotos © Michael Lilbke

Das Moderatoren-Team Jorg Bielefeld (li.) und Dominic E. Piernot (re.) im Gespréach mit Richard Podiumsdiskussion mit Janik GoBler, Addleshaw Goddard, Dr. Lars Kutzner, Osborne Clarke, und Ulrich
Wilhelm, BAFA, (2.v.li.) und Lars Steineck, SCHOTT AG. Reinhard, STADA Arzneimittel AG (v.li.n.re.).

Gelegenheiten zur Vertiefung der Themen und zum Networking nutzten die Konferenzteilnehmer ausgiebigst in den Kaffee- und Kommunikationspausen sowie beim gemeinsamen Abendessen in
der Dusseldorfer Altstadt.


https://online.ruw.de/suche/cb/
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1. Deutscher

Beschaftigtendatenschutztag

Donnerstag, 24. Oktober 2024 | Miinchen

Eine Veranstaltung von und I:)OELI_ATH —l_

Mittwoch, 23. Oktober 2024 12.45Uhr Mittagspause
ab 19:00 Uhr Get-Together in Bayerischem Wirtshaus 13.45 Uhr Interaktives Format
(weitere Infos folgen) Maria Christina Rost, Der Hessische Beauftragte
fiir Datenschutz und Informationsfreiheit; gewdhlte
Donnerstag, 24. Oktober 2024 Landesbe.auftragte fi]r Datensd.\u'tz Sachsen-Anhalt
Moderation: Dr. Michaela Felisiak und
Ab 8.30 Uhr Registrierung Dr. Dominik Sorber
09.00 Uhr  Begriiung & Einfiihrung 14.20 Uhr  Wann ist der Auskunftsanspruch
Torsten Kutschke, dfv Mediengruppe rechtsmissbriuchlich?
Dr. Dominik Sorber, POELLATH Barbara Thiel, Die Landesbeauftragte fiir
Dr. Michaela Felisiak, Eversheds Sutherland den Datenschutz Niedersachsen a. D.
09.15 Uhr  Fokus BuBBgelder: Unbegrenzte Unternehmens- 14.55Uhr Al Governance und aktuelle
haftung fiir DatenschutzverstéBg? Unternehmensherausforderungen
Dr. Isabelle Brams, Latham & Watkins Johannes Hiibler, Novartis Pharma AG
09.50 Uhr  Trends und weiBe Flecken im 15.30 Uhr  Kaffee- und Kommunikationspause
Beschaftigtendatenschutz . .
Dr. Dominik Sorber, POELLATH 16.00 Uhr Scha.dense.rsat?anspruche und die )
arbeitsgerichtliche Rechtsprechung - Eine
10.25 Uhr Kaffee- und Kommunikationspause praktische Zwischenbilanz
11.00 Uhr  BuBgelder im Beschéftigtendatenschutz - Alexander Dubon, Richter am
die Blacklist und die BuBgelder Arbeitsgericht Wiirzburg
Bonnie Silverman, Referentin Berliner Beauftragte 16.35Uhr Schadensersatzanspriiche ohne Darlegung eines
fiir Datenschutz und Informationsfreiheit Schadens?
11.35Uhr  Erforderlichkeit bei Amazon - eine Frage der Prof. Dr. Jan Eichelberger, Leibniz
DSGVO? Universitat Hannover
Hans-Hermann Schild, Vorsitzender Richter 17.10Uhr  Zusammenfassung & Ausblick

am VGi.R, Kassel Dr. Dominik Sorber

12.10 Uhr  Aufhebungsvertrag, gerichtlicher Vergleich und
Verzicht auf den Auskunftsanspruch?
Christina Knoepffler, Rechtsanwiltin

Torsten Dr. Dominik Dr. Michaela Dr. Isabelle Bonnie Hans-Hermann
Kutschke Sorber 3 Felisiak Brams Silverman 5 Schild

Christina Maria Christina Barbara Johannes Prof. Dr. Jan
Knoepffler Rost Thiel Hiibler Fichelberger

Anmeldung 1. Deutscher Beschaftigtendatenschutztag

Jasha Baniashraf Deutscher Fachverlag GmbH
Senior Projektmanager Fachmedien Recht und Wirtschaft
E-Mail: Jasha.Baniashraf@dfv.de Mainzer LandstraB8e 251

Tel: 069. 7595-2773 60326 Frankfurt

Fax:  069.7595-1150



https://www.ruw-fachkonferenzen.de/veranstaltung/1-deutscher-beschaeftigtendatenschutztag/
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Kolumne: Spielraume erkennen

. Wie viele Lenkrader und Fahrersitze haben Sie in der Compliance”, fragt
unser Kolumnist Markus Juttner in dieser Ausgabe und zeigt auf, dass auch
der Weg vom Compliance-Management-System (CMS) zum integrierten
CMS (iCMS) eindeutig nur mit einem Fahrer aufgenommen werden sollte,
der Richtung und Geschwindigkeit bestimmt. Und dann rat er, erstmal , auf
Sicht zu fahren”, d.h. die Umsetzung neuer regulatorischer, komplexer
Querschnittsthemen im Rahmen einer voriibergehenden Projektstruktur
umzusetzen — auch so lassen sich Spielraume erkennen.

KampLexitat
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al et Zustandigkeit

Integriertes
CMS
(iCNS/INS)
Einheitliche .
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s e

Das IMS hat auf den ersten Blick einen bestechenden Vorteil: Es
fasst viele (Compliance-) Risiken unter ein Managementkonzept
zusammen. Doch gerade in rechtlichen Kontexten steckt der Teufel
im Detail.

Wie in der vorletzten Kolumne skizziert, ms-
sen Organisationen bereits de lege lata eine
Vielzahl von Gesetzen befolgen und halten daher
fur besonders risikoreiche Themen ein CMS vor.
Ein solches Management-System unterscheidet
sich aber von einem bloBen Haufen an MaBnah-
men, wie ich in der vorherigen Kolumne aufge-
zeigt habe. Doch damit nicht genug, es kommen
de lege ferenda etliche weitere juristische Risi-
ko-Management-Systeme hinzu: Beispielsweise
lassen  EU-Entwaldungsverordnung, EU-AI-Act,
NIS 2, Data Act, DORA, das LkSG bzw. die (noch
national umzusetzende) CSDDD griiBen.

Wie sollen Organisationen all diese sogenann-
ten 2nd-line-Management-Systeme mit begrenz-
ten Ressourcen (iberhaupt operationalisieren,
d.h. machbar implementieren und beherrschbar
steuern. So kommen inzwischen auch groBe Un-
ternehmen an ihre Grenzen, denn die vielen neuen
Regularien erfordern nicht nur eine vertikale Ope-
rationalisierung in die ,Tiefe” der Organisation
bzw. des Konzerns, sondern auch in die ,hori-
zontale” Breite. Bei vielen neuen Themen werden
daher in Unternehmen Komitees, Ausschiisse oder
Arbeitsgruppen gebildet, in denen die verschie-

denen betroffenen internen Stakeholder am Tisch
sitzen. Das bislang vorherrschende Governan-
ce-Modell, einzelne Risiko-Themen durch einen
einzelnen Fachbereich xyz zu managen, scheint
damit ein Ende zu haben. Paralleles Silomanage-
ment ist out — holistische, integrierte, ganzheitli-
che Governance-Systeme sind hingegen (wieder)
in. Dies hat auch mit der zunehmenden Digitalisie-
rung zu tun, denn damit geht eine Formalisierung
und Standardisierung von Prozessen einher, die
gezwungenermaBen zu einer Vereinheitlichung
und Zentralisierung von Governance-Systemen
fihrt.

Zeit also, Compliance gréBer und zentralisti-
scher zu denken als bisher? Diese Fragestellung
und das damit verbundene Phanomen sind au-
Berhalb der Compliance keineswegs neu, wirft es
doch grundsétzliche Fragen der Organisiertheit,
der Suche nach der optimalen Organisationsform
und Steuerbarkeit auf. Das Problem ist so alt wie
es organisierte Arbeitsteilung gibt. Caius Petroni-
us hat bereits 100 n. Chr. festgestellt: , Wir Ubten
mit aller Macht. Aber immer, wenn wir begannen,
zusammengeschweif3t zu werden, wurden wir um-
organisiert. Ich habe spater gelernt, dass wir oft
versuchen, neuen Verhdltnissen durch Umorgani-
sierung zu begegnen [...]."

Ubersetzt auf Compliance hieBe dies aktuell,
sich mit der Frage auseinanderzusetzen, ob man
etwa Bereiche bzw. Themen zusammenfassen und
zentralisieren soll oder eher das Heil in der Spezia-
lisierung und Dezentralisierung sucht. So hat etwa
ein integriertes Compliance-Management-System
(,iICMS" oder ,IMS") zumindest auf den ersten
Blick im Vergleich zu isoliert nebeneinanderste-
henden Compliance-Management-Systemen
(,CMS") einen bestechenden Vorteil: Man kann
alle oder zumindest viele (Compliance-) Risiken

Markus Jittner ist Rechtsanwalt
und Partner des Fachbereichs
Forensic & Integrity Services,
Ernst & Young GmbH. Er berét
Unternehmen in Fragen der
Compliance, der Kultur und der
Integritat.
markus.juettner@de.ey.com

© Privat

unter ein Managementkonzept zusammenfassen
und hat im Best-Case auch eine Verantwortlich-
keit, einen Datenpool und ein einheitliches Repor-
ting. Allerdings sollte man nicht organisationsnaiv
sein, sondern stets im Hinterkopf behalten, dass
jede Problemldsung Lsungsprobleme in Organi-
sationen mit sich bringt.

So kann ein IMS sicherlich Effizienzen heben,
aber es ist nicht notwendigerweise damit auch
effektiv, denn gerade in rechtlichen Kontexten
steckt der Teufel im Detail. Dies wird einem relativ
schnell klar, wenn man bedenkt, dass sich fiir ein
einheitliches IMS nur dann ein gemeinsamer Ma-
nagement-Nenner der verschiedenen Complian-
ce-Risiken bzw. Rechtsthemen finden Iasst, wenn
man einen relativ hohen Abstraktionslevel wahlt.
Unter einem Managementdach des , prevent — de-
tect — respond”, eines ,plan — do — check — act”
oder den sieben Elementen des IDW PS 980 Stan-
dards 13sst sich durchaus ein gesamthaftes House
of Governance oder House of Compliance fassen.
Aber bereits eine Ebene tiefer, beispielsweise bei
der Durchfiihrung einer Compliance-Risikoanalyse
kommt es auf die Spezifika der jeweils einzuhal-
tenen Regularien an: Datenschutzrechtsfolgenab-
schatzungen sind anders durchzufiihren als eine
LkSG-Risikoanalyse; diese wiederum sieht anders
aus als eine nach dem Geldwaschegesetz — von
einer Compliance-Risikoanalyse, die nach blinden
Flecken und Indikatoren von Unternehmenskrimi-
nalitat oder Fraud-Risiken sucht, ganz zu schwei-
gen.

Wie geht man also mit diesem Dilemma um?
Die Losung bzgl. des ,0b" ist relativ eindeutig:
Am besten ware es, wenn es nur ein Lenkrad und
einen Fahrer gibt, der Richtung und Geschwin-
digkeit bestimmt. In Bezug auf das ,Wie" lautet
die Empfehlung: ,So viel Integration wie nétig,
so viel Arbeitsteilung wie mdglich.” Wie dies
konkret aussieht, muss jede Organisation fir sich
entscheiden. Da die meisten Zustandigkeiten und
Strukturen historisch gewachsen sind, wird es kei-
ne einfache Aufgabe sein, sich mit dem Thema der
(Um-) Organisation im Unternehmen auseinander-
zusetzen. Konflikte, Machtfragen, Befindlichkeiten
werden offen oder versteckt auftreten, mit der
Gefahr, dass Sachfragen zur Effizienz und Effekti-
vitat in den Hintergrund treten kénnen. Aus mei-
ner Praxiserfahrung ware es daher ratsam, erstmal
+auf Sicht zu fahren”, d.h. die Umsetzung neuer
regulatorischer, komplexer Querschnittsthemen
im Rahmen einer voriibergehenden Projektstruk-
tur umzusetzen. Der Vorteil ist, dass eine Projekt-
struktur die Zustandigkeit in der sich daran spater
anschlieBenden Regelorganisation nicht zwingend
vorwegnimmt und die ersten Implementierungser-
fahrungen aus dem Projekt bei der Suchfrage nach
der permanenten Verortung des Themas einflieBen
kénnen. Dies setzt aber eine Kompetenz voraus,
die nicht naturgemdB mit der Legal-, Complian-
ce- und Governancefunktion verbunden wird: Das
Projektmanagement.

Markus Jattner


https://www.ruw.de/news/media/2/Onli-Zeitschri-Complian--Ju-20-Schwerpun-Finan-16671.pdf

10 | Compliance | Juli/August 2024 ANZEIGE

Save the Date - Jetzt anmelden und Frithbucherrabatt sichern

" |
Veranstaltet von g%"&ﬁ# EHE und 2

Jahrestagung Praxisseminar zum
Geldwasche und Recht Geldwaschegesetz

1. Oktober 2024 | Frankfurt am Main 26. November 2024 | Frankfurt am Main
Geldwaschepravention fiir Kanzleien Das GwG-Update fiir die Finanzindustrie
und Berufstrdager
Oktober 2024 November 2024
Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So
2 3 4 5 6 1 2 3
7 8 9 10 1 12 13 4 5 6 7 8 9 10
14 15 16 17 18 19 20 11 12 13 14 15 16 17
21 22 23 24 25 26 27 18 19 20 21 22 23 24
28 29 30 31 25 n 27 28 29 30
Teilnahmegebiihr (jeweils, zzgl. MwSt): Sie haben noch kein Abo?
599,- EUR Unternehmensvertreter Ich mochte im jahrlichen Abonnement beziehen:
799,- EUR Abonnenten GWuR/CB/BB, Kéiuffar des [0 GWuR Geldwische & Recht
Kommentars Zentes/Glaab (Kopie Kaufbeleg) (194, EUR inkl. MwsSt. und Versandkosten)
sowie Behorden
899,- EUR Regular [0 CBCompliance Berater
5% Mehrbucherrabatt bei Anmeldung von 3 oder mehr Teilnehmern (619,~ EUR inkl. MwsSt. und Versandkosten)
einer Kanzlei/Institution/Behérde/Kammer ab dem 3. Teilnehmer 0 )
5% Frithbucherrabatt bei Anmeldung bis BB Betriebs-Berater
JTGWUR: 02.08.2024 | Praxisseminar GWG: 27.09.2024 (929~ EUR inkl. MwSt. und Versandkosten)
(]
www.ruw.de/jt-gwur www.ruw.de/gwg
Ich nehme teil:
[0 Jahrestagung GWuR
Kanzlei/Firma [ Praxisseminar GwG
[J als Abonnenten GWuR/CB/BB,
Name/Vorname Kaufer des Kommentars Zentes/Glaab
(Kopie Kaufbeleg) sowie Behérden
Position: O regular
StralRe, Nr.
Jetzt gleich bestellen: —
|
PLZ/Ort GwG-Kommentar, e
Zentes/Glaab, 3. Auflage ; GW’G
Telefon E-Mail

[ Bitte senden Sie mir den
neuen Kommentar zum
Abo-Nummer GWuR/CB/BB GwG von Zentes/Glaab

flir 279,- EUR zu. -

R

Datum Unterschrift



https://www.ruw-fachkonferenzen.de/veranstaltung/2-jahrestagung-geldwaesche-und-recht-2024/
https://www.ruw-fachkonferenzen.de/veranstaltung/praxisseminar-zum-geldwaeschegesetz-2/

© IMAGO / Steinach

Compliance

News

Juli/August 2024

Biirokratieabbau: Digitale Arbeitsvertrage

Die Bundesregierung hat Ende Juni weitere MaBnahmen zum Abbau iiberfliissiger Birokratie fir das Vierte Biiro-
kratieentlastungsgesetz vorgeschlagen, das derzeit im Deutschen Bundestag beraten wird. Vorgesehen ist unter
anderem die Ersetzung der Schriftform durch die Textform beim Arbeitsvertrag.

Wegweiser will auch die Bundesregierung beim Biirokratieabbau sein.

|n einer Formulierungshilfe — also einem Vor-
schlag fir die weiteren Beratungen der Abgeord-
neten des Deutschen Bundestages — sind unter
anderem folgende MaBnahmen vorgesehen:
Kiinftig sollen Arbeitgeber auch in Textform,
also per E-Mail, Uber die wesentlichen Bedin-
gungen ihrer Arbeitsvertrdge informieren sowie
Altersgrenzenvereinbarungen treffen kdnnen. Nur
wenn Arbeitnehmerinnen und Arbeitnehmer aus-
driicklich einen schriftlichen Nachweis ihrer Ar-
beitsbedingungen verlangen, miissen Arbeitgeber

Anzeige

Ganzheitliche Nachhaltigkeitsstrate

[

die Informationen auf Papier Ubersenden. Diese
Anderung erlaube es Unternehmen, Ablaufe in ih-
ren Personalverwaltungen zu digitalisieren. Nur in
Wirtschaftsbereichen, die besonders von Schwarz-
arbeit und illegaler Beschaftigung bedroht sind,
bleibe es beim verpflichtenden Nachweis in Pa-
pierform, teilt das Bundesjustizministerium mit.
Mit einer weiteren Neuerung werden bdrsen-
notierte Gesellschaften im Rahmen der Vorberei-
tung ihrer Hauptversammlung entlastet: Wenn in
der Hauptversammlung vergiitungsbezogene Be-

Aus den Themen

= Thematische Einordung zur Nach-

schllisse gefasst werden sollen, missen die Unter-
nehmen nach geltendem Recht die vollstandigen
Unterlagen zu diesen Beschlussgegenstanden im
Bundesanzeiger bekanntmachen. Kinftig soll es
geniigen, diese Unterlagen den Aktiondren ber
die Internetseite des Unternehmens zugénglich zu
machen. Das flihre in der Praxis zu erheblichen Er-
leichterungen, ohne dass damit ein Informations-
defizit fiir die Aktiondre verbunden sei.
Gewerbetreibende, die ihre Betriebsstatte in
den Zustandigkeitsbereich einer anderen Gewer-
bebehdrde verlegen, sollen sich nicht mehr bei
ihrer bisherigen Behorde ab- und bei der neuen
Behoérde anmelden miissen. Kiinftig soll die An-
meldung bei der neuen Behdrde genligen.  chk

Die Formulierungshilfe fir den Anderungs-
antrag zum_Regierungsentwurf fiir ein
Viertes Blrokratieentlastungsgesetz finden
Sie hier.

= Definition und Umsetzung eines

haltigkeit und ihrer Bedeutung fur Nachhaltigkeitsprogramms

Jerny Schmigsie

B auftragte Unternehmen = Entwicklung einer Nachhaltigkeits-
NaChha|t|gf49|t5 e o = Beschreibung der méglichen strategie mit Wesentlichkeitsanalyse
EinordnuﬂS”"d Umsetzuirg;i‘t‘;nehmen Aufbauorganisation und benctigter bis hin zur Umsetzung anhand eines
und CSR-Anforderunger Kompetenzen fiktiven Fallbeispiels
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Datenschutz und
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Cyberkriminalitat 2023: Enormer gesamtwirtschaftlicher
Schaden und hohe Dunkelziffer

Im Bundeslagebild Cybercrime 2023 des Bundeskriminalamts (BKA) liegen Straftaten im Bereich Cybercrime in

Deutschland weiter auf einem hohen Niveau. Dabei entsprachen die Zahlen bei weitem nicht den tatsachlichen
Fallen, von denen viele den Behérden erst gar nicht bekannt werden.

EinerAuswertung des BKA und der Landeskrimi-
nalamter zufolge haben im Jahr 2023 bundes-
weit mehr als 800 Unternehmen und Institutionen
Ransomware-Falle bei der Polizei zur Anzeige
gebracht. Gleichzeitig gehen die Behdrden von
einer hohen Dunkelziffer aus. Anlasslich der Deut-
schen Compliance Konferenz in Diisseldorf im Juni
2024 sagte auch Markus Hartmann, Leitender
Oberstaatsanwalt, Zentral- und Ansprechstelle Cy-
bercrime Nordrhein-Westfalen — ZAC NRW —, Ge-
neralstaatsanwaltschaft KoIn: , Die Zahlen, die Sie
im Cyber-Crime-Bericht sehen, sind ein Bruchteil
dessen, was tatsachlich existiert.” In bestimmten
Deliktskategorien der digitalen Kriminalitat wir-
den 90 Prozent der Falle den Behdrden erst gar
nicht bekannt werden.

Den enormen gesamtwirtschaftlichen Schaden
der Cyberangriffe beziffert der Verband Bitkom fiir
das Jahr 2023 mit 148 Mrd. Euro ermeut auf sehr
hohem Niveau.

Insbesondere die Anzahl der Cyberstraftaten,
die zu Schaden in Deutschland fiihren, jedoch aus
dem Ausland oder von einem unbekannten Ort aus
ver(ibt werden, steigt seit ihrer Erfassung im Jahr
2020 kontinuierlich an — 2023 um 28 % gegen-
Uber dem Vorjahr. Wie das BKA mitteilt, iibersteigt
die Zahl der Auslandstaten im Phanomenbereich
Cybercrime damit erneut die der Inlandstaten,

Das Bundeslagebild Cybercrime

Achtung
Phishing:
Cyberangriffe
zielen haufig
darauf, vertrau-
liche Daten von
Bankkunden
abzugreifen.

also jener Cyberstraftaten, bei denen Deutschland
gleichermaBen Handlungs- und Schadensort ist.
Die Inlandstaten stagnieren auf hohem Niveau
(134.407 Falle bzw. -1,8 % gegeniiber 2022).

2023 seien den Sicherheitsbehdrden aber auch
zahlreiche Ermittlungserfolge in Deutschland ge-
lungen, die sich primar gegen die Infrastruktur
der Tatergruppierungen richteten. Unter anderem
wurden die Plattform , Chipmixer”, die groBte
Geldwasche-Plattform im Darknet, und mehrere
kriminelle Marktplatze wie zum Beispiel ,King-
dom Market” abgeschaltet. Wie das BKA mitteilt,
konnten zudem Erpressungsaktivitdten mehrerer
Ransomware-Gruppierungen gestoppt werden.
AuBerdem wurde mit ,Qakbot” ein geféhrliches
Schadsoftware-Netzwerk zerschlagen. ,Qakbot”
kontrollierte Gber 700.000 infizierte Systeme
im Internet, die fir kriminelle Zwecke wie die
Erpressung von Losegeldzahlungen mittels Ran-
somware genutzt wurden. Gerade im Bereich der
Cyberkriminalitat sei die Zerschlagung solcher In-
frastrukturen, die weltweit fir kriminelle Zwecke
angeboten werden, ein entscheidender Faktor der
Kriminalitatsbekdmpfung.

Im Fokus der Cyber-Angriffe stand im Jahr 2023
verstarkt das Finanzwesen, wo es gehauft durch
pro-russische Hacktivisten zu DDoS-Angriffen
kam, also Angriffe, die zur Uberlastung einer Web-

wird durch das BKA in Erfillung seiner Zentralstellenfunktion erstellt. Es enthélt die aktuellen Erkennt-
nisse und Entwicklungen im Bereich der Cyberkriminalitdt in Deutschland und bildet insbesondere die
diesbezlglichen Ergebnisse polizeilicher Strafverfolgungsaktivitdten ab. Schwerpunkt des Bundesla-
gebildes Cybercrime sind die Delikte, die sich gegen das Internet und informationstechnische Systeme
richten, die sogenannten Cybercrime im engeren Sinne (CCieS). Delikte, die lediglich unter Nutzung von
Informationstechnik begangen werden und bei denen das Internet vorwiegend Tatmittel ist, werden als
Cybercrime im weiteren Sinne, CCiwsS, bezeichnet. Diese werden daher nicht der CCieS zugeordnet und
bleiben bei den Betrachtungen im Bundeslagebild Cybercrime weitestgehend unberiicksichtigt.

seite flihren. AuBerdem waren Phishing-Attacken,
mit dem Ziel, Zugangsdaten zu Online-Konten zu
erlangen, weiterhin eine beliebte Angriffsmetho-
de. Aber auch Cyberangriffe auf IT-Dienstleister
fihrten zu weitreichenden Folgen in der Finanz-
branche: So kam es durch eine Schwachstellen-
ausnutzung in der Software eines IT-Dienstleister
Mitte des Jahres zu einer Vielzahl von nachgela-
gerten Angriffen auf groBe deutsche Banken und
Versicherungen. Unter anderem wurden bei den
betroffenen Banken vertrauliche Kundendaten
entwendet, die spater im Darknet verdffentlicht
wurden.

Stets mit einem groBen Schadenspotenzial ver-
bunden waren auch Angriffe auf Einrichtungen im
Gesundheitswesen. So seien im Dezember 2023
infolge eines Ransomeware-Angriffs auf eine Hos-
pitalvereinigung in mehreren Krankenhdusern die
Arbeiten auf den Intensivstationen und in den Ra-
diologie-Abteilungen eingeschrankt. chk
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